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Zatacznik nr1

OPIS PRZEDMIOTU ZAMOWIENIA

Zakup sprzetu komputerowego i oprogramowania w ramach projektu
»Poprawa cyberbezpieczenstwa w Urzedzie Gminy Skorzec”

realizowanego w ramach konkursu grantowego ,,Cyberbezpieczny Samorzad”
w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

Skoérzec, luty 2026 r.
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1 Ogdlne informacje

Niniejsze Zamdwienie jest czescig projektu finansowanego ze srodkéw funduszy UE pn.: ,Poprawa
cyberbezpieczenstwa w Urzedzie Gminy Skdrzec”, ktdry realizowany jest przez Gmine Skdrzec w ramach
konkursu grantowego , Cyberbezpieczny Samorzad” w ramach Funduszu Europejskiego na Rozwdj
Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie
krajowego systemu cyberbezpieczenstwa.

Gtéwnym miejscem realizacji Zamdwienia bedzie Urzad Gminy Skérzec, ul. Siedlecka 3, 08-114 Skérzec.

Przedmiot niniejszego zamdwienia obejmuje dostarczenie ponizszego sprzetu i oprogramowania wraz
zich instalacjg i konfiguracjg oraz dostepem do platformy szkoleniowej dla pracownikéw Urzedu Gminy:

1. Serwer—3 szt.
2. Serwerowy system operacyjny — 3 szt.
3. UTM -2 szt.
4. Zarzadzany przetacznik sieciowy — 2 szt.
5. Urzadzenie pamieci masowej —typ | — 1 szt.
6. Urzadzenie pamieci masowej —typ Il — 1 szt.
7. UPS—2szt.
8. Sprzetowy klucz bezpieczenstwa — 20 szt.
9. Oprogramowanie typu CMDB i sAM — 1 kpl.
10. Oprogramowanie klasy EDR — 1 kpl.
11. Oprogramowanie do archiwizacji — 1 kpl.
12. Oprogramowanie do wirtualizacji — 1 kpl.
13. Instalacja, migracja, wdrozenie — 1 kpl.
14. Kursy informatyczne online — 1 kpl.

TERMIN REALIZACII

Wymagany termin wykonania Zamdwienia — 60 dni kalendarzowych od dnia podpisania umowy.

Opisane ponizej wymagania stanowig zakres minimalnych oczekiwan Zamawiajgcego dla przedmiotu
zamowienia.

OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN:

1. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza sie
takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
znaczgco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym, z tym zastrzezeniem, ze nie podlegajg poréwnaniu cechy rozwigzania wtasciwe
wyltacznie dla rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnosciowe
rozwigzania technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktore stanowig o istocie
catosci zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu
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rownowaznym. W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizujg
takie same funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposoéb. Za
rozwigzanie rownowazne nie mozna uznac rozwigzania identycznego (tozsamego), a jedynie takie,
ktére w porownywanych cechach wykazuje doktadnie t3 samg lub bardzo zblizong wartosc¢
uzytkowa. Przez bardzo zblizong wartos¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych rdznic niewptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkow
rozwigzania te sg przeznaczone. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje
potwierdzajgcy, ze spetnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan,
testow, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

. Wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent, dostawca
itp.) materiatow lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa w ustawie Prawo
zamowien publicznych, Zamawiajacy dopuszcza oferowanie sprzetu lub rozwigzan rownowaznych
pod warunkiem, ze zapewnig uzyskanie parametréow technicznych nie gorszych niz wymagane przez
Zamawiajgcego w dokumentacji przetargowej. Zamawiajgcy informuje, ze w takiej sytuacji
przedmiotowe zapisy s3 jedynie przyktadowe i stanowia wskazanie dla Wykonawcy, jakie cechy
powinny posiadac sktadniki uzyte do realizacji przedmiotu zamdwienia. Zamawiajacy zgodnie z art.
99 ust. 6 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych, zwanej dalej ustawa,
dopuszcza oferowanie materiatéw lub urzadzen rédwnowaznych. Materiaty lub urzadzenia
pochodzace od konkretnych producentéw okreslajg minimalne parametry jakosciowe i cechy
uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad, zastosowany materiat, kolor, odcien,
przeznaczenie materiatéw i urzadzen, estetyka itp.), jakim muszg odpowiada¢ materiaty lub
urzadzenia oferowane przez Wykonawce, aby zostaty spetnione wymagania stawiane przez
Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma jedynie na celu
doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania.
Postugiwanie sie nazwami producentdéw/produktéow ma wytgcznie charakter przyktadowy.
Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub
materiaty przy opisie przedmiotu zamowienia, dopuszcza jednoczesnie produkty réwnowazne
o parametrach jakosciowych i cechach uzytkowych, co najmniej na poziomie parametréw
wskazanego produktu, uznajac tym samym kazdy produkt o wskazanych lub lepszych parametrach.

. Zamawiajacy opisujgc przedmiot zamodwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systemdédw odniesienia, dopuszcza rozwigzania réwnowazne
opisywanym. Wykonawca, ktéry powotuje sie na rozwigzania rdwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazac, ze oferowane przez niego dostawy spetniajg wymagania
okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych
dokumentdéw, uwiarygodniajgcych te rozwigzania.

str. 4



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %'j%%é
%) 5 p ]
na Rozwdj Cyfrowy - Polska Unig Europejska qlgﬂ4

2 Wymagania ogolne

Lp.

Minimalne wymagania

b)

c)

Urzadzenia muszg by¢ fabrycznie nowe, pochodzié z autoryzowanego kanatu sprzedazy producenta
i reprezentowac¢ model biezgcej linii produkcyjnej. Nie dopuszcza sie urzadzen: odnawianych,
demonstracyjnych lub powystawowych.

Nie dopuszcza sie urzagdzen posiadajacych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

Elementy, z ktdrych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cate muszg byé objete gwarancjg producenta.

W okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz aktualizacji wers;ji
oprogramowania dostarczonego wraz z urzadzeniem oraz oprogramowania wewnetrznego
urzadzenia.

Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposdb, aby mozliwa byta identyfikacja
zarowno produktu jak i producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji w dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

Gwarancja i serwis na urzgdzenia musi by¢ $wiadczony przez firme autoryzowang przez producenta
lub jego przedstawicielstwo w Polsce w przypadku gdy Oferent nie posiada takiej autoryzacji.

Urzadzenia na etapie dostarczenia Producent => Zamawiajacy nie mogg podlegaé modyfikacjom.

Zamawiajacy wymaga mozliwosci sprawdzenia statusu gwarancji i konfiguracji oferowanego
sprzetu na stronie producenta po podaniu jego numeru seryjnego, strona producenta musi by¢
podstrong gtéwnej domeny producenta sprzetu.

Na min. 3 dni przed dostawg sprzetu nalezy przesta¢ Zamawiajagcemu wykaz numerdéw seryjnych
oferowanych urzadzen celem weryfikacji u producenta.

Wymagana ogodlnopolska, telefoniczna infolinia/linia techniczna producenta w jezyku polskim
(ogdblnopolski numer o zredukowanej odptatnosci 0-800 lub 0-801).

Zamawiajgcy wymaga, aby serwer byt wyprodukowany w UE i pochodzit z oficjalnego kanatu
dystrybucyjnego w Polsce.

Przed dostawg Wykonawca ma obowigzek dotgczy¢ pisemne oswiadczenie producenta
potwierdzajgce pochodzenie elementdw serwerdéw oraz kompletnej macierzy z oficjalnego kanatu
dystrybucyjnego w Polsce.

3 Serwer — 3 szt.

LP.

OPIS WYMAGANIA MINIMALNE

1.

Obudowa 1. Obudowa Rack o wysokosci max 1U.
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Ptyta gtéwna

Procesor

RAM
Kontroler RAID
Dyski twarde

Gniazda PCI

Interfejsy
sieciowe/FC/SAS

Wbudowane
porty

Video
Wentylatory

Zasilanie

Elementy
montazowe

Bezpieczenstwo

Rzeczpospolita
Polska
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. Mozliwos¢ instalacji minimum 8 dyskéw 2.5”.
. Mozliwos¢ instalacji dyskéw SAS/SATA/NVMe.
. Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na froncie obudowy..

. Mozliwos¢ obstugi procesorow min. 64 rdzeniowych

N R W N

. Ptyta gtéwna musi by¢ zaprojektowana przez producenta i oznaczona jego znakiem
firmowym.
3. Na ptycie gtéwnej powinno znajdowac sie minimum 12 slotéw przeznaczonych do
instalacji pamieci.
4. Ptyta gtéwna powinna obstugiwa¢ do 3TB pamieci RAM.
Zainstalowany procesor min. 16-rdzeniowy, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 170 pkt w tescie

SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
jednoprocesorowe;j.

Wydruk ze strony potwierdzajgcy osiggany wynik dotgczy¢ do oferty.

Zainstalowane min. 64GB
Sprzetowy kontroler dyskowy, posiadajacy mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10
1. Zainstalowane min. 2 x dysk SSD o pojemnosci min. 480GB, 6Gbps, Hot-Plug, 1 DWPD;

2. Mozliwo$¢ zainstalowania dwdéch dyskéw M.2 NVMe SSD o pojemnosci min. 960GB z
mozliwoscig konfiguracji RAID 1.

Minimum trzy sloty PCle, w tym min. 2x8 i min. 1x16

1. Wbudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 10Gb Ethernet w standardzie BaseT (porty nie moga by¢ osiggniete
poprzez karty w slotach PCle).

2. Karta PCIE Low Profile wyposazona w minimum 2 interfejsy sieciowe 10Gb Ethernet w
standardzie BaseT.

1. min. 4 porty USB w tym:
o min. 1 port USB 3.0 z tytu obudowy,
o min. 1 port micro USB z przodu obudowy
2. min. 2 porty VGA z czego jeden z przodu obudowy.
3. Mozliwos¢ rozbudowy o port RS232.
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200
Redundantne

1. Minimum dwa redundantne zasilacze o mocy minimum 700W z certyfikatem minimum
Titanium.

2. 2 x przewdd C13/C14 o dtugosci minimum 2 metry.

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celdw serwisowych.

1. Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzgca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

2. Modut TPM 2.0.
3. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

4. BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta.
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5. Mozliwos¢ dynamicznego wiaczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera.

6. Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

2) zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

3) szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

4) mozliwos$¢ podmontowania zdalnych wirtualnych napeddw;

5) wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

6) mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer;
7) integracja z Active Directory;

8) wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.

9) mozliwos¢ bezposredniego zarzagdzania poprzez dedykowany port USB na przednim
panelu serwera.

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego
ponizsze wymagania:

1) Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

2) Integracja z Active Directory;

3) Mozliwosé zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta;
4) Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish;

5) Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF;

6) Mozliwosé tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu;

7) Grupowanie urzgdzen w oparciu o kryteria uzytkownika;

8) Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych urzadzeniach;
9) Szybki podglad stanu Srodowiska;

10) Podsumowanie stanu dla kazdego urzgdzenia;

11) Szczegotowy status urzgdzenia/elementu/komponentu;

12)Generowanie alertéw przy zmianie stanu urzgdzenia;

13) Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen;

14) Mozliwos¢ przejecia zdalnego pulpitu;

15) Mozliwosé podmontowania wirtualnego napedu;

16) Mozliwos¢ definiowania rél administratorow;

17) Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow;

18) Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta;

19) Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serweréw;

20) Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
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obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adresdw kart sieciowych, stanie poszczegdlnych komponentéw serwera;

21) Mozliwosc tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci;

22)Zdalne uruchamianie diagnostyki serwera;

23) Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

24) Dedykowana aplikacja na urzagdzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktdra zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz integracje z
posiadang platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac
nastepujace funkcjonalnosci:

1) Monitoring:
e ilo$¢ podtaczonych oraz roztgczonych systemoéw
e stan podtaczonych urzadzen

e informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczeristwem w oparciu
o najlepsze praktyki i szczegétowa analize posiadanych systemoéw

e Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
e informacje o statusie gwarancji dla poszczegdlnych urzadzen

e informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci
urzadzen

e informacje w oparciu o dane historyczne umozliwiajace okreslenie trenddw krotko- i
dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.

e Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych

o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz
poréwnanie parametréw historycznych i biezgcych. Funkcjonalnosé ta musi wspierac
serwery, urzadzenia sieciowe oraz systemy pamieci masowych.

e Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy pamieci
masowych.

e Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu
awarii dla optyki przetgcznikéw FC.

o Szczegbtowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware
poszczegdlnych komponentow adresacji IP karty zarzadzajace;j.

e Monitoring parametréw serwerdw z informacjg o minimum:
o Obciagzeniu procesora
o Zuzyciu pamieci RAM
o Temperaturze procesorow
o Temperaturze powietrza wlotowego
o Zuzyciu pradu
o Zmianach w fizycznej konfiguracji serwera

o Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

e Monitoring parametréw pamieci masowych z informacjg o minimum:

str. 8



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez ng‘@‘ﬁ*—“‘é
- Polska Unig Europejska qu%a%

o Opdznieniach

o IOPS

o Przepustowosci

o Utylizacji kontrolerow

o Pojemnos¢ catkowita i dostepna

o Wszystkie informacje muszg by¢ dostepne zaréwno dla catej pamieci masowej jak i
poszczegblnych LUN-ow.

o Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.

2) Aktualizacja firmware

o Mozliwosé aktualizcji firmware, oprogramowania zarzagdzajgcego dla systemoéw pamieci
masowych, wraz z informacjg o zalecanych wersjach oprogramowania;

e Mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla serwerdw, wraz z
informacja o zalecanych wersjach oprogramowania;

o Mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o zalecanych
wersjach oprogramowania

3) Raporty

e Mozliwos¢ generowania raportéw dla serwerdw zawierajacych informacje o: nazwie
hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej;

e Mozliwos¢ generowania raportow dla systemdéw pamieci masowych zawierajgcych
informacje o: nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status replikacji.

e Generowanie raportéow do plikéw CSV i PDF.
4) Cyberbezpieczenstwo

e Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce cyberbezpieczenstwa
sprawdzajgca stan poszczegdlnych urzadzen w srodowisku i przypisujacy im odpowiedni
wynik bezpieczenstwa. System musi informowac administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.

e Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczeristwa w oparciu o wzorce
dla poszczegdélnych urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie
analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych administratoréw.
5) Wspierane urzadzenia
e Urzadzenie Producenta dostarczane w ramach postepowania

e Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci masowych, przetaczniki
sieciowe, przetgczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajacego)

6) Wirtualny asystent

o Wbudowana w platforme funkcjonalnosé wirtualnego asystenta w oparciu o algorytmy
GenAl przy dostepie do bazy wiedzy producenta urzagdzen oraz analizie danych z
monitoringu poszczegdlnych elementow infrastruktury.
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7) Mozliwosc rozszerzenia funkcjonalnosci

e Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do
monitoringu aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.

8) Inne

e Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz
Android.

1. Serwer musi by¢ wyprodukowany zgodnie z normga ISO-9001, 1ISO-50001 oraz ISO-
14001.

2. Serwer musi posiada¢ deklaracje CE.

3. Oferowane produkty muszg zawierac¢ informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych
nie da sie podda¢ recyklingowi lub ponownie uzyé. Wszystkie produkty zawierajace
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw powinno
odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
sktadad sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawieraé nie wiecej niz sladowe ilosci Srodkdw zmniejszajacych
palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia

powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net

potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku, zatgczony do oferty przez Wykonawce.

1. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

2. Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

1) Gwarancja producenta: min. 36 miesiecy lub dtuzej zgodnie ze ztozong oferta.
2) Czas reakcji serwisy nastepnego dnia roboczego.

3) Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie lub przez Internet

4) Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

5) Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki
odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystgpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa
pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem
reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed przyjazdem na
miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie
ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujacy sie na miejscu
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pracownik serwisu zamowi nowg czesc i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujacy na miejscu powrdci do siedziby Klienta w celu
wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowa
serwisowq zakupionego produktu.

6) Wymagane dotgczenie do oferty oswiadczenia Wykonawcy lub Producenta
potwierdzajgce, Zze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta

i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

7) W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego —
wymagane jest dotgczenie do oferty oswiadczenia podmiotu wykonujgcego Serwis lub
Producenta potwierdzajgce powyzsze.

8) Firma serwisujgca musi posiada¢ ISO9001 oraz ISO27001 na Swiadczenie ustug
serwisowych oraz posiada autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zatgczyé do oferty.

4 Serwerowy system operacyjny — 3 szt.

LP. | WYMAGANIA MINIMALNE

1. | Serwerowy system operacyjny musi posiadaé nastepujace, wbudowane cechy:

1)

9)
10)

11)
12)

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w srodowisku
fizycznym i minimum dwach licencjonowanych wirtualnych srodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji z odpowiednig iloScig rdzeni
procesora.

Mozliwo$é wykorzystania minimum 128 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w
Srodowisku fizycznym.

Mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwosé dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w
biezacej pracy.

Mechanizm ten musi uwzgledniac specyfike procesorow wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom kornicowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikdw i folderdéw,

— umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

— umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawartosc.

Wbudowane szyfrowanie dyskdw przy pomocy mechanizmdw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowa zajmujgca sie bezpieczenstwem informacji.
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13)
14)
15)

16)

17)

18)

19)

20)

21)

22)
23)

24)

25)

26)

NG

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
— Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
— Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez wyboér
z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

— Login i hasto,

— Karty z certyfikatami (smartcard),

— Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwo$¢é wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

Mozliwosé implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

— Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

— Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

a. Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,

b. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

c. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.

d. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych o i0OS i Windows 8.1.

e. Zdalna dystrybucja oprogramowania na stacje robocze.

f. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej;

g. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http
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ii. Konsolidacje CA dla wielu lasow domeny,
iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
— Szyfrowanie plikow i folderéw.
— Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

— Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

— Serwis udostepniania stron WWW.
— Wsparcie dla protokotu IP w wersji 6 (IPv6),
— Wsparcie dla algorytmoéw Suite B (RFC 4869),

— Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowane;j liczby réwnoczesnych potgczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

— wirtualnych systemdéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

i. Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé moze by¢
rozszerzana jednoczes$nie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
API.

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode).

— Wbudowane mechanizmy pamieci masowej, ktdre umozliwig tagczenie wewnetrznych dyskow pamieci w
klastrze serwerdéw fizycznych (od 2 do maksymalnie 16) w pule pamieci masowej zdefiniowang
programowo (SDS).

27) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

28) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
29) Mozliwosc¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

30) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez
skrypty.

31) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

32) Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.
33) System musi by¢ w najnowszej wersji na dzien publikacji ogtoszenia o zamdwieniu publicznym.

2. | Wraz z Serwerowym Systemem Operacyjnym wymagane jest dostarczenie 40 licencji CAL na uzytkownika.

5 UTM -2 szt.

LP. | OPIS WYMAGANIA MINIMALNE
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1) Urzadzenie powinno zostac¢ dostarczone w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

2) Rozwigzanie powinno by¢ wyposazone w modut kryptoraficzny zgodny ze standardem
FIPS 140-2.

3) Rozwiazanie powinno wspieraé nastepujace tryby pracy: routing (warstwa 3), bridge
(warstwa 2), hybrydowy (czes¢ jako router, cze$¢ jako bridge), TAP / Discover (sonda
monitorujgca)

4) Rozwigzanie powinno ofertowa¢ mozliwos¢ budowy klastra wysokiej dostepnosci
pracujgcego trybie HA Active-Passive lub Active-Active.

5) System ochrony nie moze posiada¢ ograniczen co do ilosci hostéw w sieci chronionej.

6) Rozwigzanie musi by¢ wyposazone w co najmniej jeden wbudowany dysk SSD stuzgcy
m.in. do przechowywania logéw i raportéw bezposrednio na urzadzeniu.

7) Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz sieciowy dla
zapewnienia ciggtosci pracy

8) Whbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB)

9) Rozwigzanie umozliwiajace podtgczenie modemodw sieci komadrkowych produkowanych
przez firmy trzecie.

10) Mozliwos¢ przeprowadzenie konfiguracji w trybie Zero Touch.

11) Mozliwos¢ rozbudowy o dodatkowe moduty interfejsow sieciowych.
12) Pamiec operacyjna RAM nie mniej niz: 8GB DDR4

13) Przestrzen do przechowywania logéw i raportéw nie mniej niz: 64GB.
14) Liczba fizycznych interfejsdw minimum gigabitowych nie mniej niz: 6 szt.
15) Liczba fizycznych interfejséw SFP+ nie mniej niz: 2szt.

16) Liczba wirtualnych interfejsow (VLAN) IEEE 802.1Q nie mniej niz: 128
1) Wydajnos¢ Firewall nie mniej niz (Gbps): 11

2) Wydajnos¢ Firewall IMIX nie mniej niz (Gbps): 6

3) Wydajnos¢ IPS nie mniej niz (Gbps): 4

4) Wydajnosé FW+IPS+AV nie mniej niz (Gbps): 3

5) Wydajno$¢ NGFW nie mniej niz (Gbps): 3

6) Liczba réwnoczesnych potgczen nie mniejsza niz: 6 000 000

7) Liczba nowych potaczen na sekunde nie mniejsza niz: 73 000

8) Wydajnos¢ IPsec VPN nie mniej niz (Gbps): 6

9) Wydajnos¢ dla inspekcji ruchu SSL/TLS nie mniej niz (Gbps): 0,9

10) Liczba réwnoczesnych potgczen SSL/TLS nie mniejsza niz: 18 000

11) Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 1000

12) Liczba réwnoczesnych tuneli IPsec VPN nie mniejsza niz: 2000

1) Rozwigzanie powinno by¢ zarzgdzanie przez webowy graficzny interfejs administratora
(Web GUI) dziatajgcy w czasie rzeczywistym.

2) Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z
certyfikatem self-signed z mozliwoscig zmiany na podpisany przez zewnetrznego
zaufanego wystawce certyfikatéw (External Trusted CA).

3) Rozwigzanie powinno oferowaé¢ mechanizm uwierzytelnianiania dwusktadnikowego w
oparciu o token sprzetowy lub programowy dziatajacy zgodnie z RFC6238 (Time-Based
One-Time Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

4) Wbudowany webowy graficzny interfejs administratora powinien oferowac narzedzia
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diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup czy
packet capture w oparciu o Berkley Packet Filter.

5) Interfejs graficzny administratora powinien zapewnia¢ narzedzia do przechwytywania
pakietéw, wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy ARP/NDP.

6) Rozwigzanie powinno oferowac wiersz polecen dostepny z poziomu graficznego
interfejsu administratora, portu konsolowego oraz za posrednictwem protokotu SSH z
uwierzytelnianiem przy uzyciu kluczy RSA, DSA lub ECDSA o dtugosci min. 2048 bitow.

7) Rozwigzanie powinno oferowa¢ mozliwos¢ definiowania profili administracyjnych
okreslajacych dostep do poszczegdlnych modutéw konfiguracyjnych urzgdzenia na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

8) System powinien oferowac opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

9) System powinien oferowa¢ mozliwosc¢ zdefiniowania polityki bezpieczenstwa dla haset
administratoréow w zakresie minimalnej ilosci znakdw czy ztozonosci hasta.

10) System powinien oferowa¢ mechanizm blokady kolejnych potgczen w przypadku préb
nieautoryzowanego dostepu do interfejsu do zarzadzania. Liczba takich préb oraz czas
blokady powinny by¢ swobodnie definiowane przez administratora.

11) Rozwigzanie powinno posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego wraz z automatycznym procesem ich aplikowania
(upgrade) i wycofywania (rollback).

12) System powinien oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektéw typu sie¢,
ustuga, host, harmonogram czasowy, uzytkownik, grupa uzytkownikdéw, klient, serwer z
mozliwoscig wykorzystania ich do budowy polityk bezpieczeristwa. Dodawanie obiektow
powinno by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

13) Rozwigzanie powinno oferowac¢ samoobstugowy portal dla uzytkownikéw celem
zmniejszenia liczby zadan wymagajgcych udziatu administratora, przy czym dostep oparty
winien by¢ o mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-
Based One-Time Password Algorithm).

14) System powinien oferowaé mechanizm pozwalajacy na $ledzenie zmian w konfiguracji
(tzw. changelog).

15) Rozwigzanie powinno zapewniac elastyczne zarzadzanie dostepem do ustug
administracyjnych per strefa zapory sieciowej.

16) System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

17) Rozwigzanie powinno oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP
v1, v2civ3 oraz biblioteki dostarczane i aktualizowane przez producenta.

18) System musi oferowac wsparcie dla co najmniej Netflow v5 (lub jego odpowiednika).

19) System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzadzenia
(uzycie CPU, RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny
by¢ dostepne réwniez dla danych historycznych, z retencjg do 12 miesiecy (celem
$ledzenia trenddw obcigzenia) w ramach webowego interfejsu graficznego urzadzenia.

20) System powinien oferowac¢ mozliwosc¢ integracji z centralnym systemem do zarzadzania
dziatajagcym w chmurze producenta, przy czym w podstawowej wersji utrzymywany i
udostepniany jest on bezptatnie i nie wymaga zakupu osobnych subskrypcji.

21) Wymagane jest, aby rozwigzanie oferowato wbudowany mechanizm do automatycznego
tworzenia szyfrowanych hastem kopii zapasowych konfiguracji z zapisem do pliku
lokalnego, do serwera FTP, via email jak i dodatkowo do centralnego systemu
zarzadzania w chmurze.
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22)Rozwigzanie powinno oferowa¢ wbudowany mechanizm pozwalajgcy na automatyczne
tworzenie szyfrowanych hastem kopii zapasowych konfiguracji w odstepach czasowych:
codziennie, raz w tygodniu lub raz w miesigcu.

23) Dostarczony system powinien posiada¢ udokumentowane APl umozliwiajgce integracje z
systemami firm trzecich.

24) Rozwigzanie powinno zapewni¢ mozliwo$¢ uruchomienia zdalnego dostepu dla
pracownikdéw wsparcia technicznego bez koniecznosci tworzenia czy modyfikowania polis
zapory sieciowej.

25) Zarzadzanie licencjami i subskrypcjami powinno odbywac sie za posrednictwem portalu
licencyjnego a synchronizacja subskrypcji powinna odbywac sie bez koniecznosci
pobierania, przechowywania czy wgrywania plikow z licencjami.

26) Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji
oprogramowania systemowego (firmware). Informacja o dostepnosci nowej wersji
powinna pojawiac sie w Web GUI.

27) Producent powinien oferowaé¢ mechanizm automatycznego tatania wykrytych w
oprogramowaniu systemowym podatnosci przez tzw. hotfixies, przy czym administrator
powinien mdc funkcjonalnos¢ tg wytaczyc.

28) Rozwigzanie powinno oferowaé¢ mechanizm szyfrowania danych takich jak loginy, hasta,
klucze ktore przechowywane sg w konfiguracji urzgdzenia. Dane powinny by¢
zabezpieczone dedykowanym kluczem szyfrujgcym tworzonym na podstawie bezpiecznie
sktadowanego poza urzadzeniem hasta.

29) Rozwigzanie powinno zapewniaé¢ mozliwos$¢ zmiany nazw interfejséw sieciowych.

4. | Zaporasieciowa | 1) Wymagane jest, aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Packet
Inspection.

2) System powinien umozliwia¢ budowanie niezaleznych stosow regut dla protokotéw IPv4
oraz IPv6.

3) Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢,
ustuga, uzytkownik, grupa uzytkownikéw lub czas.

4) System powinien umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikéw i grup
uzytkownikow w oparciu o definiowane przez administratora harmonogramy czasowe.

5) System powinien pozwalaé na selektywne wytgczanie regut zapory sieciowej (bez
koniecznosci ich usuwania).

6) System powinien pozwalaé na grupowanie regut zapory. Wymagana jest funkcjonalnos¢
automatycznego wigzania nowotworzonych regut do witasciwych grup na podstawie
kryteridow opisujacych grupe.

7) Rozwigzanie powinno zapewnia¢ mozliwos$¢ tworzenia polis w oparciu o relacje miedzy
strefami zapory sieciowej.

8) System ochrony powinien zawiera¢ predefiniowane strefy zapory typu: LAN, WAN, DMZ,
VPN.

9) Rozwigzanie powinno oferowaé mozliwos¢ definiowania wtasnych stref zapory sieciowej.

10) System powinien umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia
(glokalizacja IP).

11) Rozwigzanie powinno oferowac narzedzie do symulowanego testu regut zapory w
oparciu o zadane przez administratora kryteria takie jak IP, strefa zapory, uzytkownik,
dzien, godzina.

12) System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich
sktadnika.
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5. | Trasowanie 1) Rozwigzanie powinno oferowac routing oparty o polityki SD-WAN wykorzystujgce takie
ruchu kryteria jak: interfejs, sie¢, ustuga, grupa aplikacji, uzytkownik lub grupa uzytkownikéw,
brama gtéwna, brama zapasowa czy load-balancing.
2) Rozwigzanie powinno zapewniac rozktad ruchu pomiedzy kilkoma interfejsami WAN, z
automatyczng diagnostyka tgcz oraz automatycznym przetgczaniem ruchu w przypadku
awarii facza.

3) Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowga poza sondowaniem
przy uzyciu protokotédw ICMP czy TCP brane powinny by¢ pod uwage réwniez takie
kryteria jak jitter, opdznienie czy utrata pakietéw.

4) Rozwigzanie powinno umozliwia¢ rozktadanie ruchu w oparciu o wagi interfejsow WAN.

5) Rozwigzanie powinno zapewniaé obstuge routingu statycznego dla ruchu unicast i
multicast.

6) Rozwigzanie powinno zapewnia¢ obstuge protokotéw routingu dynamicznego (RIP, BGP,
OSPF).

7) Rozwigzanie powinno zapewnia¢ obstuge Protocol Independent Multicast Sparse Mode
(PIM-SM).

8) Rozwigzanie powinno zapewniaé¢ mozliwos¢ przekierowania ruchu do nadrzednych
serwerdw proxy (upstream/parent proxy) dla IPv4 i IPv6.

6. | Translacja 1) Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.
adresow i 2) Rozwigzanie powinno pozwalaé na tworzenie regut NAT typu MASQ, SNAT, DNAT.
portéw

3) Rozwigzanie powinno pozwalac na automatyczne tworzenie regut NAT typu loopback czy
reflexive rule.

7. | Ksztattowanie 1) System powinien zapewniaé mozliwos¢ elastycznego ksztattowania pasma (Traffic
pasma i jakos$¢ Shaping) dla sieci, uzytkownikéw i aplikacji.
ustug 2) Rozwigzanie powinno pozwalaé na tworzenie limitéw ilosci danych dla uzytkownikéw w
kierunku upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub
niecykliczne.

3) System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

4) Podczas klasyfikacji ustug rozwigzanie powinno uwzglednia¢ wartosci Differentiated
Services Field Codepoints (DSCP) zawarte w nagtéwkach IPv4 jak i IPv6.

5) Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktdrym nada¢ mozna
odpowiedni priorytet (od 1 Business Critical do 7 Best Effort).

8. | Pozostate 1) System powinien zapewniac ochrone przed atakami DoS czy DDoS (flood protection).

2) Rozwigzanie powinno oferowa¢ mozliwos¢ tgczenia interfejsow w warstwie L2 (bridge)
wraz z STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.

3) Rozwigzanie powinno oferowa¢ mozliwos¢ tworzenia wielu mostéw (multiple bridge)
oraz mostow zbudowanych z wielu portéw (multiport bridge).

4) System powinien oferowacd funkcjonalnosé serwera DHCP dla IPv4 oraz IPv6 i DHCP
Relay.

5) System powinien oferowac wsparcie dla IEEE 802.1Q VLAN z mozliwoscig konfiguracji
niezaleznych puli DHCP.

6) Rozwigzanie powinno oferowa¢ mozliwos¢ agregowania linkéw fizycznych w oparciu o
IEEE 802.3ad (LACP).

7) System powinien oferowac wsparcie dla ustug Dynamic DNS takich jak np.. DynDNS,
ZonekEdit, EasyDNS, DynAcces itp.

8) Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4,
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9)

4in6 oraz IPv6 rapid deployment (6rd).

Rozwigzanie powinno obstugiwac ramki Ethernet o rozmiarze 9000 bajtéw (tzw. ramki
jumbo).

10) Rozwigzanie powinno umozliwiaé tworzenie interfejsow typu alias przypisanych do

1)

2)
3)

4)

5)

6)

7)

8)

9)

nadrzednych interfejséw fizycznych.

Wymagane uwierzytelnianie uzytkownikéw w trybach Transparent Proxy Authentication
(NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.

Rozwigzanie powinno byé wyposazone w lokalng baze uzytkownikéw.

System powinien zapewnia¢ mozliwos¢ uwierzytelniania w oparciu o takie ustugi jak
Active Directory, eDirectory, RADIUS, LDAP i TACACS+.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikéw w trybie Single Sign On (SSO) w $rodowiskach opartych o Active Directory
oraz eDirectory.

System powinien umozliwiaé uwierzytelnianie wielosktadnikowe za pomoca hasta
jednorazowego zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).
Rozwigzanie powinno umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikdéw w
trybie Single Sign On (SSO) w ramach Windows Terminal Server.

System powinien oferowaé mozliwos$¢ uwierzytelniania uzytkownikéw za posrednictwem
agenta dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno oferowac Captive Portal i wykorzystywac go jako podstawowy
mechanizm uwierzytelniania uzytkownikéw w sieci.

Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo
pobrac plik instalacyjny agenta do uwierzytelniania.

10) Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy mogli samoobstugowo

pobrac plik instalacyjny klienta VPN co najmniej dla Windows i MacOS.

11) Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo

pobrac plik z konfiguracjg klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.

12) Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy mogli samoobstugowo

1)

2)

3)

4)

5)

6)

7)

8)

9)

wyswietli¢ statystyk generowanego przez nich ruchu.

System musi umozliwia¢ konfiguracje potgczen typu IPsec site-to-site VPN dla IKE v1 oraz
IKE v2.

System musi obstugiwaé potaczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz
z grupami kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

System musi obstugiwac potaczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN
oraz SSL client-to-site VPN.

Rozwigzanie musi oferowaé¢ mechanizmy monitorujgce i utrzymujgce stan aktywnosci
tuneli IPsec site-to-site VPN.

Rozwigzanie musi oferowaé mechanizmy IPsec VPN Failover i Failback.

Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejsow tunelowych dla
IPsec site-to-site VPN i przesytania ruchu w oparciu o routing statyczny i protokoty
routingu dynamicznego.

Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection oraz
Xauth.

Urzadzenie musi oferowaé mechanizmy Full Tunnel oraz Split Tunnel dla potaczen IPsec
client-to-site VPN jak i SSL client-to-site VPN.

Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktére umozliwia
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realizacje potaczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

10) Urzadzenie musi obstugiwac potaczenia L2TP over IPsec.

11) Potgczenia VPN terminowane muszg by¢ dedykowanej strefie zapory sieciowe;j.

1) System musi umozliwia¢ monitorowanie logéw ruchu w czasie rzeczywistym.

2) System powinien umozliwia¢ sktadowanie oraz archiwizacje logéw.

3) Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4) Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logéw.

5) Rozwigzanie musi udostepniaé narzedzie analizy incydentéw bezpieczenstwa

6) System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji
sieciowych uruchamianych przez uzytkownikéw np. klasyfikujac ryzyko wg. skali.

7) System powinien zapewniac przegladanie logdw przy zastosowaniu funkgji filtrujgcych.

8) Rozwigzanie powinno umozliwiaé¢ wysytanie raportéw via email.

9) Rozwigzanie powinno umozliwiaé eksport raportéw do plikéw PDF, HTML i CSV.

10) Rozwigzanie powinno oferowac mozliwos¢ wysytania logéw systemowych do co najmniej
3 serwerow syslog.

11) System powinien zapewnia¢ podglad wykorzystania facza internetowego w ujeciu
dziennym, tygodniowym, miesiecznym lub rocznym dla wszystkich lub indywidualnego
facza.

12) System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania tgcza i ilosci
wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje.

13) Rozwigzanie powinno oferowaé mozliwos$¢ zanonimizowania danych w raportach.

14) System powinien umozliwia¢ automatyczne tworzenie raportéw wedtug kryteriow i
harmonogramoéw okreslonych przez administratora.

1) Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i bazie minimum 5000
sygnatur.

2) Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

3) Rozwigzanie powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.

4) Rozwigzanie powinno umozliwia¢ selektywne wskazywanie sygnatur i/lub grup sygnatur
dla tworzonych przez administratora polis IPS.

5) System ochrony powinien zapewnia¢ wykrywanie, blokowanie i raportowanie préb

potaczen z serwerami Command & Control / Botnet.

1) Ochrona przez Malware

-Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajgc ochrone przed
niebezpiecznymi tresciami i szkodliwym oprogramowaniem dystrybuowanym przez
HTTP, HTTPS i FTP.

-Rozwigzanie powinno wykorzystywac silnik antywirusowy pochodzacy bezposrednio od
producenta rozwigzania.

-Dodatkowo rozwigzanie powinno umozliwia¢ uruchomienie silnika antywirusowego
firmy trzeciej.

-Wymagane jest, aby system automatycznie aktualizowat sygnatury zagrozen.

-System powinien filtrowac pliki na podstawie tak rozszerzen jak i nagtowkow MIME.

-Rozwigzanie musi zapewniac filtrowanie aktywnych tresci takich jak ActiveX, apletéw
Java czy ciasteczek.

-Rozwigzanie musi przeprowadzac¢ emulacje skryptéw Java.

-Rozwigzanie powinno przeprowadzac tzw. live-lookups t.j. w trybie rzeczywistym
weryfikowac baze zagrozen producenta.
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-Rozwigzanie powinno umozliwia¢ blokowanie potencjalnie niechcianych aplikacji (tzw.
Potentially Unwanted Applications - PUAs)

-System powinien umozliwia¢ reczng aktualizacje przez pobrang wczesniej baze sygnatur
(Air Gap Pattern Updates)

Inspekcja ruchu SSL/TLS

-Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacja certyfikatow.

-Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez negocjowania downgrade do
TLS 1.2.

-Wymagane jest by inspekcja ruchu TLS przeprowadzana byta niezaleznie od uzytego
portu TCP.

-Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez
protokét QUIC (UDP:443).

-Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjgtkow inspekcji
ruchu SSL/TLS z uwzglednieniem takich kryteridow jak co najmniej: strefa zapory, adres
sieciowy, uzytkownik lub grupa uzytkownikdw, ustuga czy kategoria web.

-Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkdw inspekcji dla co najmniej:
wyrazen regularnych, kategorii stron, domen i subdomen.

Filtr Web

-Rozwigzanie powinno zawiera¢ przynajmniej 90 kategorii stron Web oraz umozliwia¢
dodawanie wtasnych kategorii stron.

-Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkow filtra Web
z uwzglednieniem takich kryteridw jak co najmniej: uzytkownik lub grupa
uzytkownikdw, kategoria stron czy harmonogram czasowy.

-Polityki filtrujgce ruch Web powinny umozliwiaé wybér akcji co najmniej: zablokuj,
ostrzez, zezwol.

-System powinien wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony
Web. Administrator powinien mie¢ mozliwos¢ modyfikowania tresci komunikatu w tym
dodania logo organizacji.

-Rozwigzanie powinno umozliwiac filtrowanie stron web analizujgc ich zawartos¢
wykorzystujac tzw. Content Filtering na bazie haset kluczowych.

-Rozwigzanie powinno oferowac ochrone przed Pharmingiem.

Rozwigzanie powinno oferowac baze danych opisujgca co najmniej 3000 aplikacji.
Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.
Rozwigzanie powinno umozliwia¢ wykrywanie i kontrole mikro-aplikacji.

Rozwigzanie powinno identyfikowa¢ aplikacje niezaleznie od wykorzystywanego portu
czy protokotu, na podstawie gtebokiej analizy pakietow.

Rozwigzanie powinno umozliwia¢ blokowanie kategorii aplikacji takich jak np. P2P,
Instant Messenger, Proxy and Tunnel, Remote Access, Social Networking, Streaming
Media itp.

Rozwigzanie powinno oferowac funkcje CASB (Cloud Access Security Broker) celem
monitorowania i regulowania dostepu do aplikacji chmurowych wykorzystywanych przez
uzytkownikow.

Rozwigzanie powinno umozliwia¢ tworzenie wtasnych grup aplikacji co najmniej na
potrzeby polityk SD-WAN.

Licencja i wsparcie techniczne (gwarancja) producenta na okres minimum 12 miesiecy.
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6 Zarzadzany przefacznik sieciowy — 2 szt.

LP. | OPIS WYMAGANIA MINIMALNE

1. | Porty dostepowe Przetacznik musi posiada¢ minimum 48 portéw Ethernet 10/100/1000 Mb/s RJ-45 z
automatyczng negocjacjg predkosci, duplex i Auto-MDI/MDIX.

2. | Porty uplink Przetacznik musi by¢ wyposazony w minimum 4 porty uplink SFP+ 10Gb/s z obstuga
modutéw Swiattowodowych i DAC.

3. | Stackingi Urzadzenie musi wspiera¢ hardware stacking do co najmniej 8 przetacznikéw w jednym

skalowalnos¢ systemie, z jednolitym zarzgdzaniem, jednym adresem IP oraz mechanizmem
sprzetowego przejecia roli mastera (failover).

4. | Wydajnosc¢i Urzadzenie musi zapewnia¢ non-blocking wire-speed na wszystkich portach oraz

architektura wydajnos$¢ komunikacyjng odpowiednig dla srodowisk obstugujacych dane, gtos i wideo.

5. | Zasilanie PoE i Przetacznik musi obstugiwaé PoE/PoE+ zgodne z IEEE 802.3af i 802.3at, z funkcjami:

zarzadzanie monitorowania zuzycia energii per port, sterowania budzetem mocy oraz
energia wtgczania/wytgczania PoE.

6. | Funkcje warstwy 2 | Obstuga VLAN (IEEE 802.1Q), VLAN gtosowych, Multicast VLAN (MVR), VLAN
protokotowych i MAC-based VLAN, agregacja tagczy (LACP), STP/RSTP/MSTP, LLDP/LLDP-
MED, IGMP Snooping oraz port mirroring do diagnostyki ruchu.

7. | Funkcje warstwy 3 | Przetgcznik musi obstugiwac routing statyczny IPv4 i IPv6, DHCP Server i DHCP Relay oraz
opcjonalne protokoty dynamicznego routingu zgodne z klasg L3 Lite.

8. | Jakosc¢ ustug (QoS) | Urzadzenie musi zapewnia¢ zaawansowane mechanizmy QoS, m.in. klasyfikacje i
priorytetyzacje ruchu (CoS/DSCP), kolejkowanie WRR, priorytet IPS, rozréznianie typow
ruchu gtosowego, wideo i krytycznego biznesowo.

9. | Bezpieczenstwo Obstuga co najmniej: uwierzytelnianie IEEE 802.1X z dynamicznym VLAN, ACL do

sieci 2048/3072 regut, Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard, IPv6 First Hop Security, RADIUS/TACACS+, ochrona przed DoS i mechanizmy
zwigzane z ochrong sterowania STP (BPDU Guard, Root Guard)

10. | Widocznosc i Przetgcznik musi dostarczac szczegdtowe statystyki portow, monitorowanie stanu PoE,

diagnostyka pasma, temperatury oraz rejestrowanie zdarzen i alertow.

11. | Zarzadzaniei Mozliwos$¢ zarzadzania: Dashboard, mobile app oraz interfejs zarzgdzania WWW i CLI.

integracja Obstuga SNMP v1/v2c/v3, syslog, NTP i integracji z narzedziami zewnetrznymi.

12. | Efektywnos¢ Urzadzenie musi wspiera¢ standard IEEE 802.3az Energy Efficient Ethernet oraz

energetyczna mechanizmy automatycznego wytgczania portow bez aktywnego linku i inteligentne
sterowanie energig na

13. | Obudowa i montaz | Urzgdzenie musi by¢ przystosowane do montazu w standardowe;j szafie rack 19”7, o
wysokosci nie wiekszej niz 1U, z kompletem uchwytéw montazowych

14. | Zasilanie Zasilanie z sieci 230V AC.

15. | Gwarancja Gwarancja producenta na okres minimum 24 miesiecy.

Urzadzenie pamieci masowej —typ | — 1 szt.

LP. | OPIS WYMAGANIA MINIMALNE

1. | Typ obudowy Urzadzenie musi by¢ przystosowane do montazu w szafie rack 19”, o wysokos¢ maksymalnie
2U z mozliwoscig instalacji minimum 12 dyskow 3.5” .

2. Przestrzen Zainstalowane: 3 x 1.92TB SSD SAS, Read Intensive, up to 24Gbps 512e 2.5".
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Urzadzenie musi umozliwia¢ rozbudowe (bez wymiany kontroleréw pamieci masowej), do co
najmniej 264 dyskéw twardych.

1)
2)

1)

2)

Urzadzenie musi mie¢ mozliwos¢ obstugiwania dyskdw SSD, SAS i Nearline SAS.

Urzadzenie musi umozliwia¢ mieszanie napeddw dyskowych SSD, SAS i NL SAS w obrebie
pojedynczej pétki dyskowej. Urzgdzenie musi obstugiwac dyski 2,5” jak réwniez 3,5”.

Urzadzenie musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAIDS,
RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane sprzetowo za
pomoca dedykowanego uktadu, z mozliwoscig dowolnej ich kombinacji w obrebie
oferowanej pamieci masowej i z wykorzystaniem wszystkich dyskéw (tzw. wide-striping).

Urzadzenie musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie
dyskow spare do konkretnych grup RAID.

Urzadzenie musi réwniez oferowaé mozliwos$¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscia, ktdra nie wykorzystuje tradycyjnych dyskéw
zapasowych (integracja dyskow zapasowych i nieaktywnych do zwiekszenia dostepnosci i
wydajnosci pamieci masowej, zwiekszenie szybkosci odbudowy pamieci masowej na
wypadek awarii dysku).

Urzadzenie musi umozliwia¢ obstuge dyskéw réznej pojemnosci w ramach grupy dyskow.

Urzadzenie musi posiada¢ minimum 2 kontrolery dyskowe pracujace w trybie active-
active i udostepniajgce jednoczesnie dane blokowe.

Wszystkie kontrolery musza komunikowac sie miedzy soba bez stosowania dodatkowych
przetgcznikéw lub koncentratoréw.

Urzadzenie musi posiadaé¢ minimum sumarycznie 32 GB pamieci cache. Pamiec cache
musi by¢ zbudowana w oparciu o wydajng pamiec typu RAM.

Pamiec zapisu musi byé mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocga podtrzymania bateryjnego lub z
zastosowaniem innej technologii przez okres minimum 5 lat.

Urzadzenie musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.

Urzadzenie musi posiadac, co najmniej 8 portow 10Gb iSCSI BaseT (4 porty na kontroler)

1)

2)

Zarzadzanie pamiecig masowa musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego.

Zarzadzanie pamiecig masowg musi odbywac sie bezposrednio na kontrolerach
dyskowych z poziomu przegladarki internetowe;j.

Urzadzenie musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych w
ramach oferowanej pamieci masowe;.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne pamieci masowej (tzw. wide-striping), bez koniecznosci tgczenia wielu réznych
dyskow logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.
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Urzadzenie musi umozliwia¢ udostepnianie zasobow dyskowych do serwerdéw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Urzadzenie musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych
w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny
bez koniecznosci uruchamiania dodatkowych proceséw na kontrolerach dyskowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Urzadzenie musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS.
Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napeddéw
mechanicznych.

Urzadzenie musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach pamieci masowej za pomocg wewnetrznych
kontrolerow dyskowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej
przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowe;j
nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego kopii.

Urzadzenie musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla
catej pojemnosci urzadzenia.

Urzadzenie musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach pamieci masowej za pomocg wewnetrznych kontroleréw dyskowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Urzadzenie musi umozliwiaé¢ migracje danych bez przerywania do nich dostepu pomiedzy
réznymi warstwami technologii dyskowych na poziomie czesci wolumendw logicznych
(ang. Sub-LUN).

Zmiany te muszg sie odbywa¢ wewnetrznymi mechanizmami pamieci masowe;.

Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie bedzie
znajdowat sie na min. 3 typach dyskéw obstugiwanych przez pamie¢ masowa, a jego
czesci bedg realokowane na podstawie analizy ruchu w sposéb automatyczny i
transparentny (bez przerywania dostepu do danych) dla korzystajgcych z tego wolumenu
hostéw.

Zmiany te muszg sie odbywaé¢ wewnetrznymi mechanizmami pamieci masowe;j. Jezeli do
obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczyc¢ dla catej pojemnosci dostarczanego urzgdzenia.

Urzadzenie musi umozliwia¢ asynchroniczng replikacje danych do innej pamieci masowe;j
z tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania serwerdw
podtgczonych do pamieci masowe;j.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z urzagdzeniem.

Urzadzenie musi umozliwia¢ jednoczesne podtaczenie wielu serwerdw w trybie wysokiej
dostepnosci (co najmniej dwoma Sciezkami).
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Urzadzenie musi wspiera¢ podtgczenie nastepujgcych systemow operacyjnych: Windows,
RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemdw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetgczania sciezek i rGwnowazenia obcigzenia poszczegdlnych Sciezek. Wymagane jest
oprogramowanie dla nielimitowane;j liczby serweréw. Dopuszcza sie rozwigzania bazujgce
na natywnych mozliwosciach systemow operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez oferowane urzadzenie.

Urzadzenie nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentéw, w
szczegoblnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.

Urzadzenie musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w
szczegoblnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Urzadzenie musi mie¢ mozliwos¢ zasilania z dwu niezaleznych Zrdédet zasilania —
odpornos$é na zanik zasilania jednej fazy lub awarie jednego z zasilaczy pamieci masowe;j.
Zasilacze uzyte w pamieci masowej powinny spetnia¢ wymagania dotyczgce sprawnosci
dla zasilacza minimum 80+ Gold.

Oferowany system dyskowy musi sie sktada¢ z pojedynczej pamieci masowe;j.
Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu urzadzen pamieci

masowej. Za pojedynczg pamie¢ masowa hie uznaje sie rozwigzania opartego o wielu
pamieciach masowych (par kontroleréw dyskowych) potaczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem pamieci masowe;j.

1)

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
zgdanie Zamawiajgcego, Wykonawca musi przedstawic¢ oSwiadczenie producenta
oferowanego urzadzenia, potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Oferowany model pamieci masowej w momencie sktadania oferty nie moze miec
ogtoszonej daty korica sprzedazy. Na zgdanie Zamawiajgcego, Wykonawca musi
przedstawic¢ oswiadczenie producenta oferowanego urzadzenia, potwierdzajgce brak
ogtoszenia takiej daty.

Sprzet musi by¢ wyprodukowany zgodnie z normami ISO 9001 oraz ISO 14001.
Sprzet musi posiadac deklaracje zgodnosci CE.

Gwarancja producenta: min. 36 miesiecy lub dtuzej zgodnie ze ztozong ofertg
realizowanej przez producenta lub autoryzowanego partnera serwisowego producenta..

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie lub przez Internet.

Wymagane dotgczenie do oferty oswiadczenia Wykonawcy lub Producenta
potwierdzajgce, ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego — wymagane
jest dotgczenie do oferty o$wiadczenia podmiotu wykonujgcego Serwis lub Producenta
potwierdzajgce powyzsze.

Firma serwisujgca musi posiadac¢ 1ISO9001 oraz 1ISO27001 na Swiadczenie ustug
serwisowych oraz posiada autoryzacje producenta urzadzen — dokumenty potwierdzajgce

nalezy zatgczy¢ do oferty.
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8 Urzadzenie pamieci masowej —typ Il — 1 szt.

LP. | OPIS WYMAGANIA MINIMALNE

1. | Charakterystyka | 6) Pamie¢ masowa musi by¢ urzadzeniem sieciowym przeznaczonym do pracy ciagtej 24/7,
ogdlna wyposazonym w redundantne zasilanie, umozliwiajgcym montaz w standardowej szafie
urzadzenia teleinformatycznej RACK 19" (wysokos¢é maksymalnie 1U).

7) Rozwigzanie musi integrowac¢ w jednej platformie funkcje:
- centralnego repozytorium danych,
- serwera plikéw dla wielu systemdw operacyjnych,
- platformy kopii zapasowych i replikacji danych,
- Srodowiska wirtualizacji i konteneryzacji.

2. | System 1) Pamieé masowa musi by¢ wyposazona w dedykowany system operacyjny producenta,
operacyjny i umozliwiajacy zarzadzanie urzadzeniem poprzez interfejs graficzny dostepny z poziomu
zarzadzanie przegladarki internetowej.

2) System musi zapewniaé:
- centralne zarzadzanie przestrzenig dyskowg i wolumenami,
- tworzenie i zarzadzanie przestrzeniami RAID,
- monitorowanie stanu sprzetu i zasobdw,
- rozbudowany system powiadomien i alertow,
- wielopoziomowy system uprawnien uzytkownikéw i grup.

3. Bezpieczenstwo | Rozwigzanie musi oferowac zaawansowane mechanizmy ochrony danych, w tym:
danych 1) obstuge migawek (snapshots) wolumendw i udziatéw,

2) mozliwosé szybkiego przywracania danych po awarii lub ataku ransomware,

3) szyfrowanie danych przechowywanych na dyskach,

4) integracje z ustugami katalogowymi (Active Directory / LDAP),

5) wbudowang zapore sieciowg oraz mechanizmy ochrony przed ztosliwym
oprogramowaniem.

4. | Kopie zapasowe | 1) Pamie¢ masowa musi umozliwiac realizacje kopii zapasowych:

i replikacja - danych lokalnych,
- danych z innych serwerdw i stacji roboczych,
- maszyn wirtualnych,
- danych do lokalizacji zdalnych oraz chmury obliczeniowe;.
2) System musi obstugiwac replikacje danych w trybie asynchronicznym oraz synchronizacje
miedzy lokalizacjami.

5. | Wirtualizacja i Urzadzenie musi umozliwiac:

konteneryzacja | 1) yruchamianie maszyn wirtualnych,
2) obstuge konteneréw Docker i LXC,
3) integracje z zewnetrznymi srodowiskami wirtualnymi jako magazyn danych.

6. | Architektura 1) Platforma sprzetowa oparta o architekture x86-64.
sprzgtowa i 2) Procesor czterordzeniowy, klasy serwerowej, obstugujacy sprzetowa wirtualizacje oraz
programowa instrukcje kryptograficzne.
pamieci . 3) Pamie¢ RAM: minimum 8 GB, z mozliwoscig rozbudowy do co najmniej 16 GB.
masowej

4) Wbudowana pamiec flash do przechowywania systemu operacyjnego.
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Zatoki dyskowe: minimum 4 zatoki obstugujgce dyski 3,5" HDD oraz 2,5" SSD.
Interfejs dyskow: SATA Il 6 Gb/s z obstugg dyskow klasy enterprise.
Sprzetowa lub programowa obstuga RAID: RAID 0, 1, 5, 6, 10 oraz JBOD.
Porty Ethernet 2.5GbE: minimum 2 porty, z mozliwoscig agregacji taczy.

Protokoty sieciowe: obstuga SMB/CIFS, NFS, FTP, SFTP, iSCSI, WebDAV.

10) Porty USB 3.x: minimum 2 porty do podtgczania nosnikéw zewnetrznych oraz urzadzen

peryferyjnych, np. UPS.

11) zainstalowane cztery dyski twarde typu HDD o pojemnosci nie mniejszej niz 8 TB kazdy, z

1)

2)

interfejsem SATA Ill, w formacie 3,5”, o predkosci obrotowej min. 7 200 RPM,
wyposazone w pamig¢ podreczng o pojemnosci co najmniej 256 MB, o wspodtczynniku
obcigzenia rocznego do 550 TB oraz deklarowanym MTBF nie mniejszym niz 2,3 min
godzin.

Gwarancja producenta: min. 36 miesiecy lub dtuzej zgodnie ze ztozong ofertg
realizowanej przez producenta lub autoryzowanego partnera serwisowego producenta.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego —
wymagane jest dotgczenie do oferty oswiadczenia podmiotu wykonujacego Serwis lub

Producenta potwierdzajgce powyzsze.

WYMAGANIA MINIMALNE

1.

Przeznaczenie i
zastosowanie

Zakres
funkcjonalny

Podstawowe
parametry
techniczne

1)

Zasilacz UPS przeznaczony do zabezpieczenia ciggtosci zasilania krytycznych systeméw
informatycznych i telekomunikacyjnych, w tym:

- serwery i systemy storage,

- urzadzenia VolP i sieciowe,

- urzadzenia przemystowe.

Urzadzenie musi zapewniac:

- podtrzymanie zasilania i filtrowanie napiecia w trakcie zaniku sieci,

- ochrone przed przepieciami, zaktdceniami i odksztatceniami napiecia,

- automatyczne przetaczanie na zasilanie bateryjne bez przerwy w dostawie energii.
Moc i wejscie

- Moc pozorna: min. 3000 VA

- Moc czynna: min. 2700 W

- Napiecie wejsciowe: 220-240 V AC

- Czestotliwo$é pracy: 50/60 Hz 5%

Wyjscie i jakos$¢ zasilania

- Typ zasilania: ON LINE — podwdjna konwersja

- Czestotliwo$é wyjsciowa: wybieralna (50 Hz / 60 Hz / auto)

- Przebieg napiecia: sinusoidalny

- Wspotczynnik mocy wyjsciowej: >0,98

- Obcigzalnosé wyjscia: do 150% mocy znamionowej przez ograniczony czas

Baterie
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- Typ: bezobstugowe

- Czas tadowania typowy: max. 2—-4 h

4. | Komunikacja i 1) Urzadzenie musi posiadac:
interfejsy - port USB do integracji z systemami monitoringu,
sterujace

- port RS232 (DB9) z izolacjg galwaniczna,
- slot komunikacyjny umozliwiajacy instalacje kart SNMP / Modbus / TCP-IP,

- oprogramowanie nadzorcze i do automatycznego zamykania systemoéw.

[EEy

5. | Tryby pracy ) podstawowy tryb podwadjnej konwersji,

N

) ekonomiczny tryb wysokiej efektywnosci (1~98%),

w

) automatyczne przetaczanie trybdéw zalezne od jakosci sieci,

I

) tylko podtrzymanie przy zaniku sieci,

ul

) Funkcja konwersji czestotliwosci — 50/60 Hz

[EEY

6. | Wymagania ) Temperaturowy zakres pracy: min. 0-40 °C

srodowiskowe

2) Wilgotnos¢ pracy: min. 5-95% bez kondensacji
3) Poziom hatasu: <40 dBA
7. | Wymiary i 1) Format: max. 2U do szafy 19”
montaz 2) Wymiary maksymalnie (WxDxH): 90x450x650 mm
3) Masa maksymalnie: 32 kg
8. | Normyi Oferowany zasilacz UPS musi posiadaé oznaczenie CE oraz by¢ zgodny z dyrektywami
certyfikaty 2014/35/EU (LVD) i 2014/30/EU (EMC), a takze spetnia¢ wymagania norm EN 62040-1 oraz
EN 62040-2.
9. Gwarancja Gwarancja producenta na okres minimum 24 miesiecy.

10 Sprzetowy klucz bezpieczenstwa — 20 szt.

LP. | OPIS WYMAGANIA MINIMALNE
1. | Interfejsy USB-A (podtgczany bezposrednio do komputera)
2. NFC TAK (komunikacja bezprzewodowa z urzgdzeniami mobilnymi zgodnymi z NFC)
3. | Obstugiwane protokoty FIDO2
bezpieczenstwa U2F (Universal 2nd Factor)
Smart Card
OpenPGP

OATH-TOTP (jednorazowe hasta czasowe)
OATH-HOTP (jednorazowe hasta zdarzeniowe)
Challenge-Response
4. | Zgodnosc¢ systemowa Windows, macOS, Linux
i0S, Android (przez NFC lub odpowiedni adapter USB)
5. Budowa i trwatos¢ Wykonanie odporne na wode i wstrzgsy

Brak wbudowanej baterii i potgczenia sieciowego (wysoki poziom
bezpieczenstwa fizycznego)

6. Bezpieczenstwo Klucze prywatne generowane i przechowywane wytacznie na urzadzeniu (nie
opuszczajg klucza)
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Gwarancja
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Polska Unig Europejska q'l%"%

Certyfikaty: zgodnos¢ FIPS, NIST

Minimum 24 miesiecy

11 Oprogramowanie typu CMDB i SAM -1 kpl.

LP. | OPIS WYMAGANIA MINIMALNE

1. | Wymagania 1) Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.
ogdlne dla Oprogramowanie musi posiadac¢ architekture trojwarstwowg sktadajgcg sie z Bazy
systemu Danych, Serwera Aplikacji oraz Agenta/Konsoli zarzagdzajace;.

2) Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwerem aplikacji i konsolg zarzgdzajgcy. Odczyt
informacji dotyczacych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

3) Agent systemu nie moze nastuchiwaé na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

4) Oprogramowanie musi umozliwia¢ wybdr instalacji agenta w trybie standardowym oraz
bezpiecznym, tj. bez wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer
plikéw czy zdalny pulpit.

5) Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji operatoréow
konsoli zarzadzajacej z wykorzystaniem fizycznego zabezpieczenia sprzetowego
(lokalnego lub sieciowego) wraz z hastem, umozliwiajgcg jednoczesng prace wielu
administratoréw. Logowanie musi umozliwiaé integracje z Active Directory, a
zabezpieczenie sprzetowe musi wykorzystywaé szyfrowanie AES.

6) Oprogramowanie musi obstugiwaé¢ dodatkowg autoryzacje uzytkownikéw konsoli za
pomoca Google Authenticator oraz Microsoft Authenticator.

7) Oprogramowanie musi posiada¢ mechanizm zarzadzania uprawnieniami zgodny z
modelem RBAC (Role Based Access Control)

8) Oprogramowanie musi wspotpracowac z bazg danych Microsoft SQL Server w wersjach
2008R2-2019.

9) Oprogramowanie nie moze wymagac¢ komponentdw Java do prawidtowej pracy.

10) Oprogramowanie serwera aplikacji musi posiada¢ funkcje centralnego wysytania
powiadomien e-mail.

11) Oprogramowanie musi posiada¢ mechanizm zarzgdzania uprawnieniami do danych w
kontekscie jednostek organizacyjnych i typow zasobow.

12) Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem z
poprawng $ciezky certyfikacji w systemie Windows.

13) Oprogramowanie agentoéw musi obstugiwac sesje terminalowe Windows.

14) Oprogramowanie musi zapewnial dziedziczenie konfiguracji agentéw oraz
natychmiastowe (online) stosowanie zmian.

2. | Inwentaryzacja 1) Oprogramowanie musi umozliwia¢ druk kartotek sprzetowych oraz ich graficzng edycje.
konfiguracji 2) Oprogramowanie musi umozliwia¢ projektowanie i druk etykiet inwentaryzacyjnych z
komputerow kodami kreskowymi EAN128 oraz PDF417.

3) Oprogramowanie musi realizowac okresowg automatyczng inwentaryzacje parametrow

sprzetowych, takich jak HDD, RAM, CPU, karta sieciowa, karta graficzna oraz system
operacyjny.
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3. | Inwentaryzacja
oprogramowania

4. | Zarzadzanie
licencjami i
audyt
oprogramowania

5. | CMDB
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4)

5)

1)

2)

3)

4)

5)
1)
2)

3)

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

Oprogramowanie musi umozliwia¢ analize sprzetu, systemu operacyjnego, informacji
sieciowych oraz historii zmian sprzetowych.

Oprogramowanie musi umozliwia¢ monitorowanie obcigzenia CPU i RAM z zapisem
historii

Oprogramowanie musi umozliwiaé automatyczng inwentaryzacje zainstalowanego
oprogramowania.

Oprogramowanie musi umozliwia¢ tworzenie zestawien programoéw, systemow
operacyjnych oraz wykazow brakujgcych aplikacji.

Oprogramowanie musi umozliwiaé zdalng dezinstalacje oprogramowania oraz
blokowanie proceséw.

Oprogramowanie musi umozliwiac¢ klasyfikacje aplikacji jako zgodnych lub zabronionych
oraz raportowanie.

Oprogramowanie musi umozliwia¢ zdalne usuwanie nielegalnych danych.
Oprogramowanie musi posiadac baze sygnatur aplikacji z automatyczng aktualizacja.
Oprogramowanie musi umozliwia¢ definiowanie wtasnych sygnatur oraz audyt licencji z
obstugg downgrade i upgrade.

Oprogramowanie musi umozliwia¢ prowadzenie bazy licencji i przypisywanie ich do
uzytkownikéw oraz stanowisk.

Oprogramowanie musi umozliwiaé tworzenie wtasnych typow elementow konfiguracji
(c.

Oprogramowanie musi umozliwia¢ dodawanie dowolnych atrybutéw dla typéw CI, w
szczegdlnosci: wartosci  logiczne, data/czas, numeryczne, tekstowe, stownikowe.
Oprogramowanie musi umozliwia¢ tworzenie podrzednych i nadrzednych typow Cl.
Oprogramowanie musi umozliwia¢ dziedziczenie atrybutéw przez elementy konfiguracji
posiadajace typ nadrzedny.

Oprogramowanie musi umozliwia¢ tworzenie dowolnych typow relacji do obstugi
potaczen pomiedzy réoznymi typami Cl.

Oprogramowanie musi umozliwiaé¢ tworzenie atrybutéw dla relacji. Oprogramowanie
musi umozliwia¢ prezentowanie powigzan pomiedzy elementami konfiguracji w formie
struktury ptaskiej oraz graficznej.

Oprogramowanie musi umozliwia¢ zbiorczy podglad relacji pomiedzy poszczegdlnymi
elementami konfiguracji.

Oprogramowanie musi umozliwia¢ modelowanie struktury relacji pomiedzy ustugami,
sprzetem, organizacjg oraz pracownikami.

Oprogramowanie musi umozliwia¢ nadzér nad wptywem zmian na poszczegdlne
elementy konfiguracji.

Oprogramowanie musi umozliwia¢ import elementéw konfiguracji ze zrodet takich jak
ustuga katalogowa, skaner sieci, zewnetrzne pliki ptaskie (CSV).

Oprogramowanie musi umozliwia¢ tworzenie oraz edycje wtasnych list elementéw
konfiguracji.

Oprogramowanie musi umozliwia¢ wyszukiwanie i analize elementéw konfiguracji
wedtug posiadanych atrybutéw.

Oprogramowanie musi umozliwia¢ tworzenie witasnych typow relacji z okreslaniem
nazwy relacji podstawowej i odwrotnej.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych formularzy dla wszystkich
elementéw konfiguracji.
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Zarzadzanie
zasobami i
uzytkownikami
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1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)
18)

19)

20)
21)

22)

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokdw zasobow z
okredleniem analizowanych typdw zasobdw, widocznych atrybutéw oraz informacji nt.
powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutdw o typach co najmniej:
tekst, liczba, bit, data, wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwiaé zapis oraz przeglad historii zmian dowolnego

atrybutu zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartosé.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami
(np. powiazania stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem
historii relacji zasobow.

Oprogramowanie musi umozliwiaé przypisywanie do kazdego z zarzagdzanych w systemie
zasobéw dokumentéw typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg
dokumentéw musi by¢ centralne repozytorium umozliwiajgce powigzania dokumentéw
z zasobami w relacji 1:N wraz z podglagdem przypisanych zasobow oraz wydrukiem.

Oprogramowanie musi umozliwiac zdefiniowanie dowolnego zasobu
inwentaryzacyjnego (np. telefon, drukarka, nawigacja) w strukturze drzewiastej wraz z
kreatorem widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme Android umozliwiajgca spis z natury zinwentaryzowanych zasobdéw.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV
zawierajacego informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie:
numer faktury, numer seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwiac zaprojektowanie wiasnego schematu importu danych
z zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer
na podstawie atrybutéw obiektu w ustudze katalogowe;.

Oprogramowanie musi zawiera¢ wbudowany kreator wydrukéw w zakresie protokotéw
przekazania, zwrotu, likwidacji wraz z mozliwoscia utworzenia dowolnego typu
dokumentu.

Oprogramowanie musi umozliwia¢ eksport ww. protokotéw w formacie PDF.

Oprogramowanie musi umozliwia¢ obstuge kodéw kreskowych oraz QR w obrebie ww.
kreatora wydrukow.

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéw wtasnego logotypu
organizacji.

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéow dowolnego atrybutu
zasobu.

Oprogramowanie musi umozliwia¢ przypisanie dowolnej firmy serwisowej z bazy
organizacji do zasobu.

Oprogramowanie musi umozliwia¢ przypisanie zatgcznika do zasobu.

Oprogramowanie musi umozliwia¢ podglad wszystkich zgtoszen serwisowych
dotyczacych danego zasobu.

Oprogramowanie musi umozliwia¢ podglad zasobdéw (przypisanych do danego
pracownika) z poziomu jego portalu uzytkownika koncowego.

Oprogramowanie musi umozliwia¢ zarzadzanie cyklem zycia zasobu.

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut biznesowych dla
zarzadzania zasobami.

Oprogramowanie musi umozliwia¢ seryjne dodawanie zasobdw.
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24)
25)

26)

27)
28)
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6)

7)

8)

9)

10)
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Oprogramowanie  musi  umozliwia¢  automatyczne  nadawanie  numerdéw
inwentaryzacyjnych dla zasobdw.

Oprogramowanie musi udostepniac kreator raportow dla zasobow.

Oprogramowanie musi udostepnia¢ mozliwos¢ kopiowania widoku dla okreslonego
typu(éw) zasobu z innego typu zasobu.

Oprogramowanie musi udostepnia¢ mozliwos¢ kopiowania formularza dla okreslonego
typu(ow) zasobu z innego typu zasobu.

Oprogramowanie musi umozliwia¢ ewidencje magazyndw.

Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych.
Oprogramowanie musi umozliwia¢ ewidencje produktéw magazynowych.
Oprogramowanie musi udostepniac informacje o stanie magazynowym (iloSciowo).
Oprogramowanie musi umozliwia¢ generowanie dokumentéw PZ/PW/RW/MM.

Oprogramowanie musi umozliwia¢ przyjecie zasobdéw ewidencjonowanych i
eksploatacyjnych na magazyn.

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem,
polegajacg na podtagczeniu do stanowiska (przejecie pulpitu) administratora bez
koniecznosci uprzedniego wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpitu
nie moze wymagac instalacji aplikacji firm trzecich, wymagane jest obstuzenie przejecia
zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam proces systemowy).
Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zostac przejety
podczas potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest
informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze
kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwiaé zdalne zarzadzanie (bez uzycia RDP/VNC itp.)
lokalnymi kontami uzytkownikéw w zakresie: tworzenie, usuwanie, edycja, zmiana hasta
oraz typ konta.

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.
Oprogramowanie musi umozliwia¢ zdalng dwukierunkowa linie polecen.

Oprogramowanie musi umozliwiaé przesytanie plikow/katalogow od zdalnego
uzytkownika do administratora i/lub od administratora do zdalnego uzytkownika bez
wzgledu na lokalizacje sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw
potaczenia z uzytkownikiem w zakresie: ilo$¢ koloréw, ilos¢ klatek/sekunde, skalowanie
okna uzytkownika, jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktdrych
chcemy sie podtaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiada¢ zarzadzanie technologia iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM,
Assets.

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikow *.cmd, *.bat,
*.reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputerdw lub grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie
dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz
przedstawiac status instalacji na wybranych stanowiskach.
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Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na
jednorazowym uruchomieniu wybranego szablonu akcji na wybranych stanowiskach
komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na
wybranych stanowiskach komputerowych wg aktualnej przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybér
odbiorcow musi uwzglednia¢ liste stanowisk, strukture organizacyjng, strukture
lokalizacyjng oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikdw oraz folderow do
wskazanych lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do
struktury organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym
(polisa) odtworzeniem brakujacych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikéw zrodtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych
zadan oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego
wyjScia btedéw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typéw akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikdw wsadowego BAT, dystrybucja plikow rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow i folderéw, uruchomienie/wytgczenie/restart ustugi systemowej, zakonczenie
procesu systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla
kazdej z ww. akcji.

Oprogramowanie musi umozliwia¢ instalacje oprogramowania z plikdw exe, ktore nie
posiadajg instalacji w trybie cichym poprzez automatyzacje procesu manualnej instalacji
(nagrywanie makr w zakresie wyboréw typu zaznaczenie checkbox, wybdr pozycji z listy,
klikniecie przycisku, wpisanie parametru/sciezki itp.)

Oprogramowanie musi posiada¢ repozytorium szablondw makr automatyzacji do
pozniejszego wykorzystania podczas proceséw instalacji.

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu
interfejsu uzytkownika.

Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji
(np. z powodu wytgczenia komputera).

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu
z/do urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiada¢ raport w zakresie rejestracji informacji na temat
uzytkownika, ktory kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i
jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwiaé blokade oraz autoryzacje wybranych urzadze USB w
obrebie klasy USBStorage.

Oprogramowanie musi umozliwia¢ wigczenie trybu ReadOnly dla klasy USBStorage.

Oprogramowanie musi umozliwiaé catkowita blokade klasy FDD/CD/DVD.
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Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie
stanowiska je wywotywaty, kiedy) z mozliwosciag zapisu catego adresu lub tylko gtéwnej
strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod kgtem
WWW), jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka
organizacyjna, stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos¢
stanowisk wg aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na
poszczegdlnych aplikacjach.

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresdw,
blokada petna lub selektywna) z mozliwoscig automatycznego zamykania przegladarki
lub konkretnej karty przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwiaé¢ tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwiaé wydruki tabelaryczne oraz graficzne (wykresy
aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z
mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwiac rozrdznienie stanéw monitorowanego komputera w
szczegoblnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania.

Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:
- Zarzadzanie problemem;

- Zarzadzanie incydentem;

- Obstuga procesow poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy);

- Zarzadzanie umowami serwisowymi;

- Definicje poziomdw SLA (reakcja, naprawa, reklamacja).

Oprogramowanie musi umozliwia¢ zgtaszanie przez uzytkownikéw z poziomu

przegladarki WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych
typow awarii zdefiniowanych przez administratora.

Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodace przeglagdarki WWW na
urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.

Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu
pracy pomiedzy pracownikow dziatu IT oraz przeglad awaryjnosci sprzetu.

Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikow wykorzystujgc baze
Active Directory poprzez protokdét LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk
i uzytkownikéw (z wykorzystaniem mechanizmu SSO), aby unikng¢ kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgtoszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty zgtoszenia,
priorytetu, statusu.

Oprogramowanie musi umozliwia¢ filtracje zgtoszen wg priorytetu oraz statusow
zgtoszen, stanowisk oraz inzynierow obstugujgcych zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi
danymi, domyslnym filtrowaniem i sortowaniem.
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Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgtoszen
w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od
kategorii i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwiaé dostep do zgtoszeh swoich podwfadnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi
zgtoszen. Reguty muszg uruchamiad sie w odpowiedzi na okreslone zdarzenia w systemie
i wykonywac akcje w zaleznosci od spetnionych warunkéw. W zakresie regut ServiceDesk
musi realizowac¢ m.in. nastepujgce przypadki uzycia:

- Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

- Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

- Dodawanie zadan w zgtoszeniu w zaleznosci od parametrow zgtoszenia.

- Wznawianie zgtoszenia po odpowiedzi przez zgtaszajacego uzytkownika.

- Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

- Zamykanie zgtoszenia po uptywie czasu reklamacji.

- Dodawanie wpisdw (komentarzy) w zgtoszeniu na podstawie szablondéw.

- Zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci komentarza.
- Walidacja zamknietych zadan w zamykanym zg

Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych
poprzez zdefiniowanie logicznych $ciezek (zbior weztéw logicznych).

Oprogramowanie musi umozliwia¢ wybdr wielu zasobdw na jednym formularzu wniosku.
Przyktadowo dla wniosku o nadanie uprawnien musi istnie¢ mozliwos¢ wskazania wielu
systemdw/zbioréw danych z podziatem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢é mozliwosc
edycji/modyfikacji zawartosci danych w szczegdlnosci statusu, uwag, zatgcznikéw (o
dowolnym typie pliku) wraz z utworzeniem wpisu w historii przetwarzanego obiegu.
Oprogramowanie musi umozliwia¢ inwentaryzacje Systemdéw Informatycznych oraz
Zbioréw danych.

Oprogramowanie musi umozliwiaé okreslanie powigzan pomiedzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych.

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawodw atrybutéw dla
Systeméw Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom
dostepu, przetwarzanie danych wrazliwych).

Oprogramowanie musi umozliwia¢ tworzenie $ciezek decyzyjnych dla dowolnych
whioskdéw o uprawnienia do Systemow Informatycznych oraz Zbioréw danych.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z
Systemem Informatycznym lub Zbiorem danych po akceptacji wniosku.

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien
(koniec terminu dostepu, zwolnienie pracownika).

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systemow
Informatycznych oraz Zbioréw danych dla poszczegdinych osdb.

Oprogramowanie musi umozliwia¢ raportowanie uprawnien pracownikow do Systemoéw
Informatycznych oraz Zbioréw danych.

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien
Pracownika.
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Oprogramowanie musi umozliwia¢ rezerwacje dowolnego aktywnego zasobu w
systemie.

Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdélnych kategorii
rezerwacji w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowaé¢ o mozliwych konfliktach podczas tworzenia lub
edycji rezerwacji z zasobem.

Oprogramowanie musi prezentowa¢ informacje o rezerwacjach w formie graficznej —
kalendarza.

Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie rezerwacji
przez upowaznionych uzytkownikow.

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg zadanych
kryteriow, na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP,
celem prezentacji aktywnych urzadzen IP w zakresie co najmniej: komputery, drukarki,
routery, smartfony.

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu
SNMP stanu drukarek, tj. poziomy tonerdw, liczba wydrukowanych stron oraz
informowanie o btedach takich jak brak papieru lub zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych
portach urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego
urzadzenia typu switch lub router.

Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP (v1/v2/v3)
urzadzenia.

Oprogramowanie musi umozliwiaé monitorowanie stanu dowolnego urzadzenia
sieciowego poprzez odpytywanie typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych
powodujgcych wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez
SMS i/lub e-mail.

Oprogramowanie musi umozliwia¢ centralng ewidencje dokumentéw.

Oprogramowanie musi umozliwia¢ posiadanie dedykowanego formularza dodawania
nowego dokumentu z mozliwoscig edycji widocznych oraz wymaganych atrybutéw
dokumentu.

Oprogramowanie musi umozliwia¢ dotgczenie skanu dokumentu (m.in. skany faktur,
umow).

Oprogramowanie musi umozliwia¢ stworzenie dedykowanego zbioru rél i uprawnien w
zakresie obstugi rejestru dokumentow.

Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestréw oraz stownikdow.

Oprogramowanie musi umozliwia¢ przeszukiwanie bazy dokumentéw oraz
kontrahentéw po dowolnie wskazanym atrybucie opisujgcym.

Oprogramowanie musi umozliwia¢ utworzenie rejestru oséb reprezentujgcych.
Oprogramowanie musi umozliwia¢ centralne zarzadzanie urzgdzeniami mobilnymi.

Oprogramowanie musi umozliwia¢ zdalne przywracanie systemu do ustawien
fabrycznych.

Oprogramowanie musi umozliwia¢ wykonanie zrzutu ekranu urzadzenia (screen).
Oprogramowanie musi umozliwia¢ pobranie logéw urzadzenia.

Oprogramowanie musi umozliwia¢ skanowanie plikow urzadzenia.
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Oprogramowanie musi umozliwia¢ zarzgdzanie politykami bezpieczenstwa np. hastami.

Oprogramowanie musi umozliwia¢ backup kontaktéw, potfaczen, SMS-ow, rejestru
potaczen.

Oprogramowanie musi umozliwia¢ automatyczne pozyskiwanie informacji w zakresie
m.in. nazwa, model, wersja systemu, model urzadzenia, rodzaj procesora, ilos¢ pamieci
RAM, pamie¢ na karcie SD, karta SIM, numer telefonu, numer IMEI, numer seryjny,
ostatnia aktywnos¢ agenta.

Oprogramowanie musi udostepnia¢ peten log z dziatania urzadzenia (np. zarzadzanie
tacznoscig, ponowne uruchomienie urzgdzenia).

Oprogramowanie musi umozliwia¢ dostep do mapy z aktualng lokalizacja urzadzenia.

Oprogramowanie musi umozliwia¢ inwentaryzacje zainstalowanych aplikacji na
urzadzeniu.

Oprogramowanie musi umozliwia¢ inwentaryzacje plikow znajdujgcych sie na
urzadzeniu.

Oprogramowanie musi umozliwia¢ podglad listy historycznie wykonanych zadan.
Oprogramowanie musi posiada¢ wbudowane raporty dotyczace urzagdzen mobilnych w
zakresie minimalnym: wedtug producenta, wersji, ostatniej aktywnosci, systemu
operacyjnego.

Oprogramowanie musi umozliwia¢ wysytanie wiadomosci na urzadzenie.
Oprogramowanie musi umozliwia¢ potaczenie zdalne z urzgdzeniem.

Oprogramowanie musi umozliwia¢ zarzadzanie urzadzeniem w oparciu o polityki w
zakresie: tgcznos¢, aplikacje, ogdlne zarzadzanie, hasta.

Oprogramowanie musi umozliwiaé¢ zarzadzanie urzadzeniem w oparciu o profile w
zakresie: WiFi, lokalizacja, KIOSK, kontakty.

Oprogramowanie musi umozliwia¢ zarzadzanie urzgdzeniem w oparciu o reguty (np.
przypisywanie polityk i profili).

Oprogramowanie musi umozliwia¢ odtworzenie backupu SMS-6w, kontaktéw oraz
rejestru pofaczen.

Oprogramowanie musi umozliwia¢ podglad listy wszystkich wykonanych backupow
urzadzenia.

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje muszg obejmowac 12-miesieczny support producenta liczony od

daty zakoriczenia wdrozenia.

Obstuga serwisowa musi by¢ realizowana z czasem reakcji 16 godzin roboczych oraz
czasem naprawy 80 godzin roboczych, z dostepem do nowych wersji systemu i wsparcia
technicznego producenta.

Licencje muszg obejmowac co najmniej 38 stanowisk komputerowych z systemem
Microsoft Windows oraz 38 urzgdzen mobilnych z systemem Android, bez limitu na inne
zasoby oraz z co najmniej jedng licencjg dostepowg do konsoli zarzadzajace;j.

Zamawiajacy zastrzega sobie prawo do wezwania wykonawcy do prezentacji rozwigzania
w terminie do 7 dni od otwarcia ofert.

Producent oprogramowania musi posiada¢ certyfikat potwierdzajacy zgodnos$¢ z normg
ISO 27001.

Zamawiajacy wymaga posiadania aktualnego certyfikatu zgodnosci z najlepszymi
praktykami ITSM w zakresie Incident Management, Problem Management, Knowledge
Management oraz Asset Management, wydanego przez niezalezng organizacje
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certyfikujacg — Do oferty nalezy dotgczy¢ kopie certyfikatu oraz link do strony organizacji
certyfikujacej.

12 Oprogramowanie klasy EDR — 1 kpl.

LP. | OPIS WYMAGANIA MINIMALNE
1. | Ogdlne 1) Komplet oprogramowania musi zapewnia¢ funkcjonalnosci klasy Endpoint Detection
and Response (EDR/EPP) oraz obejmowaé¢ mechanizmy ochrony danych na stacjach
koncowych, wspierajgce zapobieganie nieautoryzowanemu wynoszeniu, kopiowaniu
lub przesytaniu danych.
2) Rozwigzanie musi umozliwia¢ centralne zarzgdzanie konsolowe z wykorzystaniem
przegladarki WWW, zgodnie z architekturg oferowanego rozwigzania.

2. | Ochrona Rozwigzanie musi zapewnia¢ zaawansowang ochrone endpointéw obejmujacg wykrywanie
endpointéw znanych i nieznanych zagrozen z wykorzystaniem mechanizméw sztucznej inteligencji i deep

learning, ochrone behawioralng opartg na analizie zachowania proceséw, plikdw i rejestru,
ochrone przed exploitami pamieci i aplikacji, ochrone przed ransomware lokalnym i zdalnym
wraz z mozliwoscig automatycznego przywracania plikow po ataku oraz zabezpieczenie
sektora rozruchowego dysku (MBR).

3. | Redukcja Oprogramowanie musi umozliwia¢ kontrole dostepu do stron internetowych, aplikacji,
powierzchni urzadzen peryferyjnych oraz nosnikdw danych, a takze egzekwowanie polityk bezpieczerstwa
ataku na poziomie endpointéw.

4. EDR Rozwigzanie musi zapewnia¢ funkcje Endpoint Detection and Response, w tym zbieranie
danych telemetrycznych, korelacje zdarzen bezpieczenistwa, automatyczng ocene ryzyka
incydentéw oraz przechowywanie danych telemetrycznych przez minimum 30 dni.

5. | Reakcja na Oprogramowanie musi umozliwiaé reakcje na incydenty bezpieczedstwa, w tym izolacje

incydenty sieciowg endpointéw, zatrzymywanie procesow, cofanie skutkow atakéw oraz zdalny dostep
administracyjny do chronionych systemow.

6. | Zarzadzanie Rozwigzanie musi zapewnia¢ centralne zarzadzanie politykami bezpieczenstwa,
predefiniowane ustawienia ochrony, pulpity administracyjne oraz mozliwos¢ generowania
raportow.

7. | Ochrona Rozwigzanie musi umozliwiac klasyfikacje informacji przetwarzanych na stacjach roboczych i

informacji w zasobach sieciowych w oparciu o zawartos¢ plikdw, ich format, lokalizacje oraz aplikacje
zrédtowa.

8. Egzekwowanie Reguty bezpieczenstwa dotyczgce przetwarzania informacji muszg by¢ egzekwowane réwniez
regut offline w przypadku braku potaczenia endpointa z centralng konsolg, z lokalnym buforowaniem

zdarzen do czasu synchronizacji.

9. | Kontrola operacji | Dla informacji zaklasyfikowanych jako wrazliwe system musi umozliwia¢ definiowanie regut
na danych zezwalajacych lub blokujacych operacje takie jak kopiowanie, przenoszenie, drukowanie,

zapisywanie oraz przesytanie do ustug chmurowych lub pocztowych.

10. | Analiza tresci Weryfikacja zawartosci plikbw musi odbywaé sie w czasie rzeczywistym, w tym z
wykorzystaniem mechanizméw rozpoznawania tresci w dokumentach graficznych i
zeskanowanych.

11. | Audytiintegracje | System musi umozliwia¢ szczegdétowy audyt operacji uzytkownikow na danych oraz eksport
zdarzen do zewnetrznych systemoéw analitycznych klasy SIEM.

12. | Integracja Rozwigzanie musi umozliwia¢ synchronizacje uzytkownikéw i grup z ustuga katalogowg Active

katalogowa Directory w celu przypisywania polityk bezpieczenstwa.
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Microsoft Windows i Microsoft Windows Server (aktualnie wspierane wersje).

Oprogramowanie musi posiadac¢ zapewnione aktualizacje bezpieczenstwa i funkcjonalne

przez okres minimum 12 miesiecy.

13 Oprogramowanie do archiwizacji — 1 kpl.

LP. | OPIS WYMAGANIA MINIMALNE

1. | Przeznaczenie Oprogramowanie do tworzenia, zarzgdzania oraz odtwarzania kopii zapasowych danych,
przeznaczone do ochrony danych systeméw informatycznych poprzez wykonywanie kopii
zapasowych oraz zapewnienie szybkiego i skutecznego odtwarzania danych w przypadku
awarii, btedu uzytkownika lub ataku cybernetycznego.

2. | Architektura Oprogramowanie w postaci aplikacji serwerowej z centralnym panelem zarzgdzania oraz

rozwigzania opcjonalnymi agentami instalowanymi na chronionych systemach.

3. | Obstugiwane Oprogramowanie musi obstugiwac co najmniej:

srodowiska - systemy fizyczne (stacje robocze i serwery),
- $Srodowiska wirtualne,
- ustugi chmurowe typu SaaS.
4. | Zakres Oprogramowanie musi umozliwiac:
funkcjonalny - petne, przyrostowe i réznicowe kopie zapasowe,
backupu - harmonogramowanie zadan backupu,
- przechowywanie wielu wersji danych.
5. | Odzyskiwanie Oprogramowanie musi umozliwiac:
danych - odtwarzanie pojedynczych plikdw,
- odtwarzanie catych systemoéw lub maszyn wirtualnych,
- przywracanie danych do lokalizacji pierwotnej lub alternatywnej.
6. | Optymalizacja Oprogramowanie musi oferowaé¢ mechanizmy ograniczajgce zajetos¢ danych kopii
przestrzeni zapasowych, takie jak:
- deduplikacja,
- kompresja danych.

7. | Bezpieczenstwo Oprogramowanie musi zapewniac szyfrowanie danych w trakcie transmisji.

danych

8. | Zarzadzaniei Oprogramowanie musi posiadac centralny interfejs administracyjny umozliwiajgcy

administracja konfiguracje, nadzér oraz zarzgdzanie wszystkimi zadaniami backupu.

9. | Monitorowaniei Oprogramowanie musi zapewniac:

raportowanie - monitorowanie statusu zadan backupu,
- raportowanie sukcesow i bteddéw.

10. | Skalowalnos¢ Oprogramowanie musi umozliwiaé rozbudowe zakresu ochrony danych (np. zwiekszenie
liczby chronionych systeméw lub wolumenu danych) bez koniecznosci wymiany catego
rozwigzania.

11. | Licencja Oprogramowanie musi by¢ dostarczone z legalng licencjg umozliwiajgca jego uzytkowanie
zgodnie z przeznaczeniem przez okres minimum 12 miesiecy.

12. | Aktualizacje W okresie obowigzywania licencji Zamawiajgcy musi mie¢ dostep do aktualizacji
oprogramowania i poprawek bezpieczeristwa.

13. | Dokumentacja Oprogramowanie musi posiada¢ dokumentacje uzytkownika i administratora w jezyku
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polskim lub angielskim.

14 Oprogramowanie do wirtualizacji — 1 kpl.

LP. | OPIS WYMAGANIA MINIMALNE

1. | Informacje 1) Przedmiotem zamowienia jest dostarczenie, wdrozenie oraz konfiguracja platformy
ogdlne wirtualizacji serwerowej przeznaczonej do pracy w Srodowisku produkcyjnym

Zamawiajgcego.

2) Platforma wirtualizacji musi umozliwia¢ konsolidacje zasobow sprzetowych oraz
uruchamianie wielu niezaleznych maszyn wirtualnych i konteneréow systemowych na
wspolnej infrastrukturze fizyczne;j.

3) Rozwigzanie musi by¢ oparte o architekture klastrowg i zapewniaé centralne zarzadzanie
srodowiskiem sktadajgcym sie z minimum trzech hostéw fizycznych.

4) Platforma musi by¢ rozwigzaniem stabilnym, rozwijanym i wspieranym przez producenta,
posiadajgcym udokumentowane zastosowania w srodowiskach produkcyjnych.

5) System musi umozliwia¢ dalszg rozbudowe srodowiska o kolejne hosty bez koniecznosci
przerywania pracy istniejgcych ustug.

2. | Architektura 1) Platforma wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym typu
sprzetowa i bare-metal, bez koniecznosci stosowania dodatkowego systemu operacyjnego jako
programowa warstwy posredniczacej.

2) System musi by¢ dostarczony oraz wdrozony w najnowszej stabilnej wersji produkcyjnej,
dostepnej u producenta na dzien publikacji ogtoszenia o zamoéwieniu.

3) Rozwigzanie musi wykorzystywac sprzetowe mechanizmy wirtualizacji procesora oraz
pamieci dostepne w architekturze x86-64.

4) System musi umozliwia¢ jednoczesne uruchamianie maszyn wirtualnych opartych o
rézne systemy operacyjne, w tym systemy z rodziny Linux oraz Microsoft Windows.

5) Platforma musi obstugiwaé zaréwno petng wirtualizacje maszyn wirtualnych, jak i
wirtualizacje na poziomie systemu operacyjnego w postaci konteneréw systemowych.

6) Rozwigzanie musi zapewniaé centralny interfejs administracyjny umozliwiajacy
zarzadzanie hostami, maszynami wirtualnymi oraz kontenerami z jednego miejsca.

3. Klaster i wysoka | 1) Platforma musi umozliwia¢ tworzenie i zarzadzanie klastrem wirtualizacyjnym
dostepnosc sktadajgcym sie z co najmniej trzech hostow fizycznych.

2) System musi zapewnia¢ synchronizacje konfiguracji pomiedzy hostami wchodzacymi w
sktad klastra.

3) Platforma musi posiada¢ wbudowane mechanizmy wysokiej dostepnosci umozliwiajgce
automatyczne reagowanie na awarie hostow fizycznych.

4) W przypadku awarii jednego z hostéw system musi umozliwia¢c automatyczne
uruchomienie maszyn wirtualnych na pozostatych hostach klastra.

5) Platforma musi umozliwiaé definiowanie polityk wysokiej dostepnosci, w tym okreslanie
priorytetow uruchamiania maszyn wirtualnych.

4. Migracja i 1) System musi umozliwiaé migracje maszyn wirtualnych pomiedzy hostami klastra bez
ciggtosc¢ pracy przerywania ich pracy.

2) Platforma musi umozliwia¢ planowang migracje maszyn wirtualnych w celu optymalizacji
wykorzystania zasobow sprzetowych.

3) Rozwigzanie musi umozliwiaé przenoszenie maszyn wirtualnych pomiedzy weztami

klastra w celu optymalizacji wykorzystania zasobow.
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1)

2)

3)

4)

5)

1)

2)
3)

4)

5)
6)

7)
8)

1)

2)

3)

4)

1)

2)

3)

4)

1)

3)

Platforma musi umozliwia¢ integracje z zewnetrzng, wspotdzielong pamiecig masowg
dostepng jednoczesnie dla wszystkich hostow klastra.

System musi obstugiwa¢ wspotdzielong pamie¢ masowg udostepniang w oparciu o
standardowe protokoty sieciowe, w tym co najmniej NFS oraz iSCSI.

Platforma musi umozliwiaé przechowywanie dyskdw maszyn wirtualnych na
wspotdzielonej pamigci masowe;j.

System musi umozliwia¢ logiczne wydzielanie oraz zarzgdzanie przestrzenig dyskowg
przeznaczong dla maszyn wirtualnych i kontenerdow.

Platforma musi umozliwia¢ jednoczesne wykorzystanie lokalnej pamieci masowej hostow
oraz wspotdzielonej pamieci masowej.

System musi umozliwia¢ tworzenie wirtualnych sieci dla maszyn wirtualnych i
konteneréw.

Platforma musi obstugiwac sieci VLAN w celu logicznej separacji ruchu sieciowego.
Rozwigzanie musi umozliwiaé agregacje interfejsow sieciowych w celu zapewnienia
redundancji oraz zwiekszenia przepustowosci.

Platforma musi umozliwia¢ separacje ruchu zarzadzajgcego, migracyjnego oraz ruchu do
pamieci masowe;.

System musi posiadaé¢ wbudowany mechanizm zapory sieciowej.

Platforma musi umozliwia¢ definiowanie regut bezpieczenstwa na poziomie hosta,
maszyny wirtualnej oraz kontenera.

Rozwigzanie musi wspieraé zarzadzanie uzytkownikami i uprawnieniami w oparciu o role.
System musi umozliwia¢ integracje z zewnetrznymi systemami uwierzytelniania, w tym
katalogami LDAP oraz Active Directory.

Platforma musi posiada¢ wbudowany mechanizm wykonywania kopii zapasowych
maszyn wirtualnych oraz konteneréw.

System musi umozliwia¢ wykonywanie kopii zapasowych w trybie online, bez
koniecznosci wytgczania maszyn wirtualnych.

Platforma musi umozliwia¢ harmonogramowanie kopii zapasowych oraz
przechowywanie ich na zewnetrznej pamieci masowej.

System musi umozliwiaé szybkie i selektywne odtwarzanie maszyn wirtualnych oraz ich

zasobdw z kopii zapasowych.

Platforma musi zapewnia¢ monitorowanie wykorzystania zasobow procesora, pamieci
RAM, przestrzeni dyskowej oraz sieci.

System musi umozliwia¢ dostep do konsoli maszyn wirtualnych bezposrednio z poziomu
interfejsu administracyjnego.

Platforma musi udostepniaé interfejs programistyczny APl umozliwiajgcy integracje z
zewnetrznymi systemami zarzgdzania i automatyzacji.

System musi umozliwia¢ realizacje operacji administracyjnych zaréwno z poziomu
interfejsu graficznego, jak i wiersza polecen.

System musi byc¢ objety licencjg lub subskrypcjg producenta uprawniajgca do legalnego
uzytkowania rozwigzania w srodowisku produkcyjnym.

Licencja lub subskrypcja musi by¢ udzielona na okres co najmniej 12 miesiecy od daty
odbioru koncowego przedmiotu zamowienia.

Licencja lub subskrypcja musi uprawnia¢ Zamawiajgcego do korzystania z aktualizacji
systemu, w tym poprawek bezpieczenstwa, poprawek btedéw oraz nowych wersji
stabilnych, udostepnianych przez producenta w okresie jej obowigzywania.
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System musi by¢ objety wsparciem technicznym producenta lub autoryzowanego
partnera producenta przez caty okres obowigzywania licencji lub subskrypcji.

Wsparcie techniczne musi obejmowac co najmniej dostep do dokumentacji producenta
oraz oficjalnych repozytoriéw aktualizacji oprogramowania.

Po zakonczeniu okresu licencji lub subskrypcji Zamawiajacy musi zachowaé mozliwos¢
dalszego uzytkowania systemu zgodnie z warunkami producenta.

15 Instalacja, migracja, wdrozenie — 1 kpl.

LP.

OPIS

WYMAGANIA MINIMALNE

1.

Wymagania
podstawowe

Wdrozenie
rozwigzan —
prace
montazowo-
konfiguracyjne

1)

Zamawiajacy wymaga zrealizowania kompleksowej dostawy, montazu i wdrozenia
rozwigzania przy uwzglednieniu kompleksowego dziatania catosci $rodowiska
informatycznego.

Zamawiajacy wymaga wyznaczenia osoby w postaci Kierownika Projektu po stronie
Wykonawcy jako pojedynczego punktu kontaktowego w zakresie:

e Uzgodnienia harmonogramu prowadzonych prac,
e Koordynowania i uzgadniania terminow dostaw,
e Nadzorowania procesu i kompletnosci realizowania ustug zwigzanych z wdrozeniem,

e Sporzadzania protokotéw dostaw i realizacji czesciowej/catosciowej zakresu
wdrozenia.

Zamawiajacy, w oparciu o wtasng wiedze i doswiadczenie, wyspecyfikowat niezbedne
elementy potaczeniowe (wktadki, okablowanie), natomiast w przypadku gdy zajdzie taka
potrzeba, wraz z dostarczong Infrastrukturg, Wykonawca zobowigzany jest dostarczy¢
niezbedne elementy np. urzagdzenia i wyposazenie dot. redundancji tgcz, uznane przez
Wykonawce za niezbedne i umozliwiajgce prawidtowe dziatanie catego Systemu.
Dostarczona Infrastruktura musi zapewnia¢ bezproblemowa prace po podfaczeniu jej do
infrastruktury Zamawiajacego.

Montaz urzadzen

e Zamontowac w szafach RACK wszystkie dostarczone urzadzenia (serwery, pamieci
masowe, przetgczniki itp.) oraz podzespoty (np. dyski, wktadki SFP).

e Zachowac porzadek i usungé opakowania oraz zbedne pozostatosci po procesie
instalacji.

Okablowanie

e Podtaczy¢ wszystkie przewody sieciowe w szafie rackowej (miedziane kat. 6 UTP lub
Swiattowodowe), zapewni¢ potrzebne kable zasilajgce i listwy.

Aktualizacja i konfiguracja urzadzen
e Zaktualizowac firmware do najnowszej stabilnej wersji zalecanej przez producenta.

e Skonfigurowad urzadzenia w warstwie fizycznej i logicznej tak, aby byty gotowe do pracy
zgodnie z ustaleniami z Zamawiajgcym.

e Zainstalowac i skonfigurowac systemy operacyjne oraz niezbedne oprogramowanie na
serwerach.

e Uruchomi¢ pamieci masowe i skonfigurowac dyski (np. w RAID 10).
Oznaczenia, testy i dokumentacja

e Opisac wszystkie porty w sposob trwaty i widoczny w szafie rackowe;j.
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® Przeprowadzi¢ testy poprawnosci dziatania (szybkos¢ tgczy, komunikacja, dostep do
zasobow, redundancja).

e Utworzy¢ dokumentacje koricowg (parametry, hasta, schematy) i przekazac ja
Zamawiajacemu.

5) Zakres obowigzkéw Wykonawcy

e Zainstalowac kompletne rozwigzanie, w tym sprzet i okablowanie, w pomieszczeniu
serwerowni.

e Witaczy¢ nowe urzadzenia do infrastruktury Zamawiajgcego.

e Utworzenie min. 5 maszyn wirtualnych (lub jesli bedzie taka koniecznos¢ wiekszej ilosci)
na dostarczonych serwerach po ustaleniu ich zakresu oraz danych z Zamawiajgcym.

e Zapewnic, ze wszystkie elementy (serwery, macierz, NAS, przetgczniki) sa
skonfigurowane i gotowe do uzytkowania.

e Zrealizowa¢ montaz i konfiguracje w terminach ustalonych z Zamawiajgcym, nawet w
dni wolne od pracy Urzedu, o ile tak przewiduje umowa.

e Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane w oparciu o
wspotprace z przedstawicielem Zamawiajgcego. Powyzsze czynnosci nalezy wykonac w
okresie realizacji Zamdwienia po wczesniejszym uzgodnieniu harmonogramu wdrozenia
z Zamawiajacym.

6) Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci jednej
osoby w siedzibie Zamawiajgcego w ciggu pierwszego dnia roboczego nastepujgcego po
pracach wdrozeniowo — instalacyjnych w godzinach od 8.00 do 15.30. W tym czasie
przedstawiciel Wykonawcy:

e zobowigzany jest do rozwigzywania problemoéw technicznych, ktdre wystapia na etapie
oddawania systemu do eksploatacji.

e dokona prezentacji dziatania sytemu dla wyznaczonej osoby przez Zamawiajgcego z
zakresu zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan,
a w szczegdlnosci:

- zastosowanej technologii serwerdéw;
- zastosowanej technologii pamieci masowej;

- systemu backupu.

16 Kursy informatyczne online — 1 kpl.

LP. | OPIS WYMAGANIA MINIMALNE

1. | Typ kursu Online (dostep do platformy) dla minimum 38 pracownikéw.

2. | Wymagania 1) Osoba lub osoby posiadajgce wieloletnie doswiadczenie dydaktyczne w zakresie
dodatkowe wymaganych kursow w obszarach wiedzy wymienionych w biezgcej tabeli.

2) Zamawiajacy wymaga, aby uczestnik kazdego szkolenia otrzymat:
e materiaty szkoleniowe w wersji elektronicznej;
e wsparcie poszkoleniowe trenera w okresie minimum 14 dni po zakonczeniu szkolenia;
e certyfikat ukonczenia szkolenia.

3) Zamawiajacy wymaga takze, aby szkolenia dedykowane dla pracownikéw jednostki
zorganizowane byty przez jednostki posiadajgce stosowng wiedze oraz m.in. 2 letnie
doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujacych i wzmacniajacych
Swiadomos¢ cyberzagrozen.
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Minimum do 30 czerwca 2026 roku.

Wprowadzenie do zagadnien cyberbezpieczenstwa, w tym omoéwienie celdw szkolenia
oraz podstawowych pojec¢ zwigzanych z bezpieczeristwem pracy w sSrodowisku cyfrowym.
Socjotechnika jako narzedzie cyberprzestepcéw, obejmujaca:

identyfikacje podmiotow wykorzystujgcych techniki socjotechniczne oraz ich

motywacje finansowe,

sposoby pozyskiwania i wykorzystywania danych osobowych,

mechanizmy skutecznosci socjotechniki,

skutki dziatan cyberprzestepcédw dla oséb fizycznych i organizacji,

praktyczne zasady ochrony przed kradziezg tozsamosci.

Bezpieczenstwo haset i mechanizméw uwierzytelniania, w tym:

dostepnos¢ haset w publicznych bazach danych,

metody weryfikacji wyciekéw haset,

czas i metody tamania haset, w tym pojecie haset stownikowych,
zasady tworzenia i bezpiecznego przechowywania haset,
stosowanie uwierzytelniania dwuskfadnikowego.

Bezpieczenstwo poczty elektronicznej, obejmujace:

zagadnienia zwigzane z fatszowaniem nadawcy (spoofing),

zasady weryfikacji nadawcy wiadomosci,

analize tresci, zatgcznikdw oraz odnosnikow internetowych,

przeglad najczesciej wystepujacych zagrozen,

procedury zgtaszania i $ledzenia incydentéw bezpieczenstwa.
Ochrone przed phishingiem, w tym:

definicje i charakterystyke phishingu,

analize przyktadowych atakéw phishingowych,

zasady czytania adreséw URL i nazw domen,

identyfikacje putapek w nazwach domen,

zagadnienia zwigzane z certyfikatami bezpieczeristwa stron internetowych.

Bezpieczenstwo stron WWW i przegladarek internetowych, obejmujace:

role i konfiguracje przegladarek internetowych,

zagrozenia zwigzane z plikami cookies,

zapamietywanie haset w przegladarce,

ataki typu clickjacking, likejacking oraz tabnabbing,

interpretacje ostrzezen dotyczacych certyfikatow bezpieczenstwa.

Ataki socjotechniczne z wykorzystaniem urzadzen fizycznych, w tym:

zagrozenia wynikajgce z uzycia no$nikdw danych nieznanego pochodzenia,

wykorzystanie znanych i nieznanych urzadzen w atakach,

ryzyka zwigzane z niebezpiecznymi gadzetami USB,

praktyczne zasady bezpiecznej konfiguracji urzadzen (np. ustawienia autoplay).
Ataki realizowane za posrednictwem telefonu i wiadomosci SMS, obejmujace:

podszywanie sie pod nadawce (SMS spoofing),

phishing telefoniczny,

scenariusze oszustw typu ,na bank”, ,na policjanta”, ,,na wsparcie techniczne”,
zasady reagowania na podejrzane prosby i kontakty.

Zagrozenia zwigzane z urzgdzeniami mobilnymi, w tym:
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e bezpieczenstwo aplikacji mobilnych,

e zarzgdzanie uprawnieniami aplikacji,

e smartfon jako potencjalne narzedzie inwigilacji,

e metody zabezpieczania urzagdzer mobilnych oraz aktualizacji systemowych.
10) Zagrozenia zwigzane z sieciami Wi-Fi, obejmujace:

e ryzyka korzystania z publicznych sieci bezprzewodowych,

e mozliwosc tworzenia fatszywych sieci wykradajgcych dane,

e zasady bezpiecznego korzystania z sieci Wi-Fi,
e zarzgdzanie zapamietanymi sieciami na urzadzeniach uzytkownikow.

11) Szkolenie powinno obejmowac zadania praktyczne oraz testy sprawdzajace wiedze po
poszczegdlnych zakresach tematycznych.
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